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RESUMO

Nos dias atuais, a necessidade de se proteger uma informacgao a ser
armazenada ou transmitida, contra ataques de usuarios que n&o sao os verdadeiros
destinatarios do conteudo ali existente, ou de pessoas cujo acesso a ela nao esta
autorizado, prende a atengcdo de um numero cada vez maior de pesquisadores
envolvidos na area de seguranca. Por esse motivo, nas ultimas duas décadas,
sistemas cadticos estdo sendo aplicados na area de seguranga da informacéo. O
ponto que chama a atengao nesses sistemas, € devido ao comportamento complexo
obtido, o que os torna atrativos para aplicagdes criptograficas. Nesse trabalho, o
comportamento gerado pelo sistema cadtico de Chua & usado para cifragem de
informacgdes, a fim de se chegar a um algoritmo de criptografia seguro. Para fins de
explanagao, tal algoritmo sera referido, no trabalho, como “cifrador proposto”. Assim,
uma chave criptografica € usada na cifragem de cada componente da informagao
original. Uma caracteristica importante deste cifrador corresponde a utilizagdo de
cada chave criptografica apenas uma vez. O desempenho do cifrador proposto &
analisado ao ser aplicado sobre informagdes do tipo “texto, imagem, audio e video”.
Para verificagdo da robustez do cifrador foram realizados os seguintes testes:
aplicagbes de fungdes hash, aplicagdo da técnica de analise de freqiéncia,
utilizagcdo da entropia de Shannon e analise da sensibilidade do cifrador proposto
para alteragbes das condi¢cdes iniciais do sistema cadtico de Chua. Os
desempenhos do cifrador proposto e XTEA, um algoritmo comercialmente utilizado,
sdo comparados e analisados. Os resultados obtidos nesta investigacéo
demonstram que o cifrador proposto € funcional. Desta forma, tal cifrador poderia ser

aplicado na criptografia da informagao para sistemas de seguranca.

Palavras-chave: Criptografia. Seguranga. Sistemas cadticos.



ABSTRACT

Nowadays, the need to protect a piece of information to be transmitted or
stored away against attaches of those users who are not the actual receivers of the
contents, or from people whose access is not authorized, draws the attention of more
and more researchers involved in this area of security. Therefore, in these two last
decades, chaotic systems are applied in data security. The matter which stands out
in these systems is due to the complex behavior obtained what makes them
attractive to cryptographic applications. In this essay, the behavior generated by
Chua system is used to data encrypting in order to obtain a secure method of
cryptography. For the purposes of explanation, such an algorithm will be referred,
hereby, as “proposed cipher”. Thus, a cryptographic key is used in encrypting of each
component of the original data. An important characteristic of this cipher corresponds
to the using of each cryptographic key only once. The proposed cipher performance
is analyzed as applied on data such as “text, image, audio and video”. To verify the
cipher’s strength the following tests were carried out: applying of hash function,
applying of frequency analysis technique, using the Shannon entropy and sensibility
analysis of the proposed cipher to alter chaotic system of Chua initial conditions. The
performance of the proposed cipher and of XTEA, an algorithm of commercial use,
are compared and analyzed. The results obtained through this investigation
demonstrate that the proposed cipher is functional. So, such a cipher could be

applied to cryptography of data on security systems.

Key words: Cryptography. Security. Chaotic systems.
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1 INTRODUGAO

Segundo o CERT (2011a), a quantidade de individuos que passaram
a ter acesso as facilidades da informatica, se tornando usuarios frequentes de
computadores, aumentou sensivelmente nos ultimos tempos, e neste caso, tais
computadores, tanto aqueles que possuem destinacdo doméstica quanto os
utilizados com finalidades empresariais, estdo sendo direcionados para diversas
tarefas, como envio e recebimento de informagdes via internet, armazenamento de
dados, movimentacdes financeiras, etc.

Conforme dados levantados pela FEBRABAN (2011), os clientes
com contas cujo acesso se da pelo Internet Banking correspondem a cerca de trinta
e cinco milhdes no Brasil. Este quadro espantoso se deve ao crescimento do
numero de usuarios que passaram a se utilizar da internet. Por outro lado, o volume
de incidentes envolvendo sistemas de informacdo vem crescendo na mesma
proporcdo. Nesse contexto, tanto os clientes quanto as instituicbes bancarias estao
sensiveis a riscos de fraudes e preocupados com a frequéncia com que ocorrem. No
ultimo ano, dos incidentes virtuais reportados no Brasil, em torno de vinte e um por
cento estéo relacionados a fraudes com objetivo financeiro (CERT, 2011b).

Nesse contexto de segurangca da informacdo, e a partir dos
exemplos acima destacados, ndo ha como deixar de reconhecer que a ciéncia
criptografica assume papel de crescente destaque e desponta como uma coadjutora
dos profissionais que trabalham no ambiente computacional, garantindo a eficiéncia
e 0 sucesso de suas realizagdes, e evitando que seus esforgos sejam obstruidos por
conta de atividade ilicita, a partir do momento em que ndo conseguem barrar o
acesso ou o ataque de usuarios nao autorizados contra seus empreendimentos.

A criptografia pode ser definida como a ciéncia de ocultar a
informacgé&o e, com isso, torna-la incompreensivel diante de usuarios ndo autorizados
(SINGH, 2008). Em caminho inverso, e com a mesma dedicagédo dos profissionais
anteriores, que se dedicam ao estudo dos métodos criptograficos, existem os
decifradores, que sao aqueles que tentam, de maneira ndo autorizada, decifrar

informagdes cifradas, empregando processamento computacional.
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Diante do acima exposto, varios grupos de pesquisa estdo propondo
métodos criptograficos com elevado grau de seguranga. Seguindo este principio,
nas ultimas duas décadas, pesquisadores tém-se dedicado profundamente a
investigacado de sistemas caodticos e sua aplicabilidade na criptografia (BAPTISTA,
1998), objetivando elevar a seguranga devido ao comportamento complexo obtido.
Sob essa oOtica, os sistemas cadticos tornam-se uma grande alternativa para

geradores de chaves criptogréficas.

1.1 Motivagao

Um dos sistemas cadticos mais estudados € o circuito cadtico de
Chua. Este sistema foi utilizado para mascarar informagdes de audio e imagem num
esquema de sincronizagao cadtica (GUZMAN et al., 2008). No trabalho proposto por
Rong He e Vaidya (1998), o comportamento cattico de um sistema cadtico é usado
para gerar chaves criptograficas. Nestes dois ultimos resultados publicados, ha a
necessidade de sincronismo entre os sistemas transmissor e receptor.

Entretanto, ha propostas de cifradores cadticos que ndo necessitam
de sincronismo entre o transmissor e o receptor. Alguns cifradores desse tipo foram
propostos por Baptista (1998) e por Oliveira e Sobottka (2008). O cifrador
apresentado por Baptista (1998) propde um modelo criptografico baseado no
comportamento cadtico do mapa logistico (KADANOFF, 1983). Ja o cifrador
proposto por Oliveira e Sobottka (2008) segue o mesmo principio do cifrador de
Baptista (1998), mas com algumas melhorias. Nesse caso, Oliveira e Sobottka
(2008) propdem resolver problemas encontrados no método proposto por Baptista
(1998), como: néo uniformidade da freqliéncia com que os intervalos associados aos
simbolos do alfabeto utilizado s&o visitados pela orbita escolhida, limitagdo no
sistema de Baptista (1998) no espago de escolha do parédmetro para o sistema exibir
o comportamento cadtico, e dependéncia do hardware devido a sensibilidade aos
métodos de arredondamento, pois conforme o numero de iteragdes aumenta, pode

ocasionar perda de precisao no calculo do mapa.
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1.2 Proposta

Neste trabalho, um novo cifrador utilizando contribuicdes do cifrador
apresentado por Rong He e Vaidya (1998) é proposto. As caracteristicas do cifrador
de Rong He e Vaidya (1998) que foram preservadas s&o: o comportamento cadtico
de um sistema caodtico € usado para gerar chaves criptograficas, e cada chave é
usada apenas uma vez.

Entretanto, os diferenciais do cifrador proposto em relagdo ao

proposto por Rong He e Vaidya (1998) sao:

i.  Nao necessita de sincronismo entre sistemas transmissor e receptor.

ii. Independéncia do alfabeto, isto €&, utiliza o cédigo ASCII como referéncia, e
com isso eleva significativamente o grau de seguranca e adaptabilidade do
cifrador proposto.

iii. O comportamento obtido pelo sistema de Chua é usado para cifragem de
dados.

iv.  Portabilidade para diversos ambientes (desktop, laptop e diferentes canais de

transmissaoes).

Desta forma, o cifrador proposto utiliza as 6rbitas geradas por um
sistema cadtico tridimensional, o sistema de Chua (GUZMAN et al., 2008), para
cifragem de dados. O cifrador é classificado como simétrico de bloco, por cifrar
blocos de bits e usar a mesma chave tanto para cifragem quanto decifragem de
dados.

O trabalho ¢ dividido em seis capitulos, que serdo apresentados a
seqguir.

Os conceitos basicos sobre criptografia s&o apresentados no
capitulo dois. Os sistemas cadticos e sua aplicagao em criptografia serdo abordados
no capitulo trés. O capitulo quatro apresenta o cifrador proposto. No capitulo cinco,
sao descritos e apresentados os testes experimentais. As conclusdes a respeito do
cifrador proposto estdo presentes no capitulo seis.
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1.3 Publicagoes

Os resultados obtidos até o momento estdo descritos em trabalhos

apresentados em congressos e/ou revista da area.

1- Artigo regular

C. H. Oliveira, J. C. Pizolato Jr., T. S. Pinto. Cryptography with chaos. In: Brazilian
Conference on Dynamics, Control and Their Applications, 2010, Serra Negra. 9th
Brazilian Conference on Dynamics, Control and Their Applications (DINCON’2010),
2010.

2- Resumo expandido

C. H. Oliveira, J. C. Pizolato Jr. Cryptography with chaos using Chua’s attractor. In:
International Conference on Chaos and Nonlinear Dynamics, 2010, S&o José dos
Campos. International Conference on Chaos and Nonlinear Dynamics (DDays’2010),
2010.

3- Resumo expandido

J. C. Pizolato Jr., C. H. Oliveira, C. Gongalves. The electronic bouncing ball circuit in
a communication system. In: International Conference on Chaos and Nonlinear
Dynamics, 2010, Sdo José dos Campos. International Conference on Chaos and
Nonlinear Dynamics (DDays’2010), 2010.

4- Artigo regular (Aceito para publicagao)
C. H. Oliveira, J. C. Pizolato Jr. Cryptography with chaos using Chua’s system.

Journal of Physics: Conference Series, Jan. 2011.

A secao 5.9 exibe observacbtes sobre os trabalhos mencionados
nesta segcdo. No proximo capitulo serdo apresentados alguns conceitos basicos

sobre criptografia.
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2 CRIPTOGRAFIA

A seguranga da informagédo consiste na protegdo da informacéo
contra acessos indevidos, alteragdes nao autorizadas, tornando-a indisponivel para
quem o remetente assim o deseje. Para que esse objetivo seja alcangado, a
seguranga da informacgéo se vale de alguns principios basicos e fundamentais de
protecdo, entre os quais podem ser citados: a confidencilidade, a integridade e a
disponibilidade (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2005),

assim definidos da seguinte maneira:

v Confidencialidade: tem como objetivo garantir que a informagao nao tenha
acessos n&o autorizados.

v Integridade: seu objetivo é proteger a informagado contra alteragdes nao
autorizadas pela pessoa que deu origem a ela.

v Disponibilidade: tem por finalidade garantir a disponibilidade da informagao
para acessos autorizados.

O conjunto de procedimentos que envolve o conceito de seguranca
da informacao se baseia na continua busca de politicas de seguranga destinadas a
protecdo da informacéo, evitando, sempre que possivel, a ocorréncia de prejuizos e
incidentes desagradaveis nos mais diversos setores (ASSOCIACAO BRASILEIRA
DE NORMAS TECNICAS, 2005). Um dos mecanismos mais utilizados para a
protecdo da informacédo é a criptografia, que tem por objetivo a protecdo da
informacé&o sigilosa, ocultando-a de pessoas as quais nao se destina, ou que a ela

nao devem ter acesso.
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2.1 Historia

O termo “criptografia” tem origem no vocabulo grego “Kryptds” (que
significa escondido, oculto), com a jungado de “grapho”, que significa grafia, escrita.
Esse mecanismo define-se como um conjunto de técnicas que permitem tornar
incompreensivel uma informagéo original, a fim de que apenas o detinatario final a
decifre e a compreenda, extraindo dela o significado intentado pelo criador originario
(SINGH, 2008).

A histéria e a evolugédo da criptografia sdo marcadas por diversos
acontecimentos, entre os quais alguns deles serdo observados nesta segao.

Na antiguidade, o imperador romano Julio César, tendo em mente a
necessidade de cifragem de comunicagbes governamentais, com vistas a
preservagao dos interesses do grande império por ele comandado, idealizou um
método de cifragem baseado em substituicdo de caracteres. Para atingir seu
objetivo, valeu-se de um método cuja légica consistia em desviar as letras em trés
posicoes, de sorte que a informagdo originaria poderia ser obtida mediante
substituicdo de uma letra pela que ocupa a terceira posi¢cao antecedente (SINGH,
2008).

A figura 2.1 exibe o processo de substituicdo do método de cifragem

idealizado por Julio César:

*ABCDEFGHIJKLMNOF‘DRETUVWXY Z’
DEFGHI J KLMNOPQRSTUVWXYZIABC

Fonte: (SINGH, 2008)

Figura 2.1: Logica de substituicdo usado no método de Ceésar.

A logica desse método de substituicdo € a unica da antiguidade
ainda em uso nos tempos modernos (SINGH, 2008).

Adentrando ao século XIX, nota-se que em 1840, Samuel Morse
idealizou o que seria conhecido até hoje como o Cdédigo Morse, sistema por meio do

qual letras, niumeros e sinais de pontuacado séo representados por um sinal cifrado,
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enviado intermitentemente. Na verdade, o que se constata € que esse método de
transmissao de informagdes n&o pode ser chamado de codigo, mas sim, um alfabeto
cifrado, consistente na emissao de sons curtos e longos para cada finalidade.

Caminhando para o final do século XX, em 1976, a empresa IBM
idealizou o cifrador inicialmente chamado de Lucifer, e apos algumas modificagdes,
tornou-se o cifrador DES (Data Encryption Standard) (BERENT, 2003).

Com a evolugao sempre constante dos computadores, chegou-se a
um ponto em que o cifrador DES nao conseguia mais garantir a seguranga e
inviolabilidade das informag¢des que eram por ele cifrados. Diante desse quadro
desfavoravel, em 1997 foi apresentado o sucessor do cifrador DES: trata-se do
algoritmo Rijndael, que acabou por ser batizado de AES (Advanced Encryption
Standard), passando a ser utilizado como padrdo de cifragem do governo norte-
americano (BERENT, 2003).

2.2 Modelo genérico de um cifrador

Como ja mencionado anteriormente, o objetivo primordial de um
cifrador é proteger a informagé&o a ser transmitida ou armazenada diante de usuarios
ndo autorizados. A seguranca do cifrador é obtida através de métodos de cifragem
que empregam chaves para cifragem e decifagem, e dessa combinagcdo € que
depende a sua robustez. O diagrama em blocos de um cifrador esta ilustrado na
figura 2.2.

O caminho percorrido por um cifrador consiste em cifrar uma

informacéo original chamada de informacao P, aplicando-se um método de cifragem

chamado de E, que recebe como entrada a prépria informagcdo P e uma chave de

cifragem chamada de K, do que resulta uma informacdo cifrada, chamada de

informacdo C. Para decifrar a informacao cifrada utiliza-se um método de

decifragem chamado de D, que recebe como entrada a informagéo cifrada e uma
chave de decifragem chamada de K, e fornece como saida a recuperacdo da

informacéao P.
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Chave de Chave de
cifragem K decifragem Ky
Informagio original P . Informagdo cifrada C j0 origi
> Metodo de ¢ > Método de Informagao original P
cifragem E decifragem D )

Figura 2.2: Modelo genérico de um cifrador.

Os métodos de cifragem E e decifragem D normalmente sao

diferentes. Caso as chaves de cifragem K_ e decifragem K, sejam iguais, esta-se

entdo diante de um sistema chamado de chaves simétricas. Quando, ao contrario,
essas chaves sao diferentes, tem-se um sistema de chaves assimétricas, também

chamada de “chave publica”.

2.3 Classes de algoritmos

Os cifradores de chave simétrica s&o assim definidos por utilizarem
a mesma chave, tanto no processo de cifragem, quando por acasido da decifragem.

Dessa maneira, K, e K, sdo de dominio restrito (privado). Por sua vez, os

cifradores simétricos s&o divididos em dois conjuntos: os cifradores de fluxo e os
cifradores de bloco (SCHNEIER, 1996).

Os cifradores de fluxo tém como caracteristica a cifragem bit a bit ou
(byte a byte) por iteragado do algoritmo. Nesse caso, o bit (ou byte) de entrada gera
um bit (ou byte) diferente, na saida do algoritmo. Ja os cifradores de bloco
geralmente operam cifrando blocos de bits por iteragdo do algoritmo. Dessa forma, o
bloco de bits original € diferente do bloco de bits cifrado (SCHNEIER, 1996).

Os cifradores de fluxo e os cifradores de bloco podem operar de
diversos modos. Esses modos de operacdo tém a funcdo de realizar um preé-
tratamento dos bits de entrada do algoritmo de cifragem. Além disso, eles adicionam
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caracteristicas de dependéncia entre a sequéncia de blocos de bits cifrados, e
atuando dessa maneira, tornam o cifrador mais robusto (STALLINGS, 2002).

A seguir, sdo descritos dois modos de operagéao com o objetivo de
evidenciar a influéncia que o modo de operagédo tem no resultado final da cifragem,

quando combinado com as operagdes de criptografia.
» ECB - (Electronic Code Book)
No modo de operagcdo ECB, cada bloco de nbits original é individual
e independentemente cifrado para gerar os blocos de nbits cifrados (STALLINGS,

2002). Diante disso, o modo ECB é descrito pelas fung¢des do tipo:

B(C); = E(K(B(P),)) (Cifragem) B(P), = D(K(B(C),)) (Decifragem), (2.1)

onde

v B é o bloco de bits

A figura 2.3 ilustra 0 modo de operacédo ECB utilizado para tratamento dos dados de

entrada no cifrador.

B(P), B(P);., B(P),

E(K) E(K) -- | E(K)

B(C), B(C),.. B(C),
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(b)

Figura 2.3: Utilizagdo do modo de operagdo ECB. (a) Processo de cifragem. (b)

Processo de decifragem.

» CBC - (Cipher Block Chaining)

O modo de operagao CBC atua realimentando a cifragem do bloco
de bits atual com o resultado da cifragem dos blocos de bits anteriores, realizando a
operagcao XOR entre bloco atual e o bloco anteriormente cifrado. Assim, blocos
iguais serao cifrados de maneira diferente, isto €, de forma sequencial. O primeiro
bloco a ser cifrado utiliza um vetor VI, denominado vetor de inicializagao, contendo a
mesma quantidade de bits dos blocos, de conhecimento prévio do transmissor e do
receptor (STALLINGS, 2002). O modo CBC é descrito a seguir pelas fungdes:

(Cifragem)
E =VI®B'(P'(E))=B'(C"), E, = B'(C")® B*(P*(E)) = B*(C*),...,.E, (2.2)

(Decifragem)

D, = B(C'(D))®VI = B'(P"), D, = B*(C*(D))® B'(C") = B*(P*),...,D, (2.3)
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A figura 2.4 ilustra o modo de operagdo CBC utilizado para o

tratamento dos dados de entrada no cifrador.

B

n

=
=<
b
- x -
b=
=<

v v ! ;‘
----- o S S

(b)

Figura 2.4: Utilizacdo do modo de operagdo CBC. (a) Processo de cifragem. (b)

Processo de decifragem.
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Adentrando agora ao exame dos cifradores de chave assimétrica ou
de chave publica, tem-se que eles se caracterizam por utilizar duas chaves
diferentes nos processos de cifragem e decifragem. Tais chaves sao conhecidas
como chave publica e chave privada, sendo que a primeira € usada no processo de
cifragem, e a segunda utilizada no procedimento de decifragem. Enquanto a chave
de cifragem costuma ser de dominio publico, a chave de decifragem deve ser
mantida em sigilo absoluto (STALLINGS, 2002).

Para isso sao utilizadas as fungoes:

C=E(P,K,) (Cifragem)e P=D(C,K,) (Decifragem), (2.4)

Geralmente, as acdes dos métodos E e D sobre P e C

dependem respectivamente das chaves criptograficas K, e K,. O conceito de chave

assimétrica foi idealizada por Whitfield Diffie e Martin Hellman em meados da
década de 70, quando publicaram os primeiros artigos sobre o assunto. Deste
conceito surgiu o método denominado Diffie-Hellman, um algoritmo usado para
distribuicdo de chaves. Tal método resolve o problema de compartilhamento de
chave. Contudo, ndo €& um algoritmo final de criptografia, pois ele n&o cifra
informagao (BURNETT; PAINE, 2002).

Dando seguimento aos conceitos utilizados por aqueles estudiosos,
Ron Rivest, Adi Shamir e Len Adleman se aprofundaram no estudo do referido
método, desenvolvendo um algoritmo de criptografia com chaves assimétricas que
ficou conhecido como RSA (BURNETT; PAINE, 2002).

Mediante utilizacdo das chaves assimétricas foram resolvidos os
problemas de distribuicdo de chaves. E outros dois obstaculos que foram, também,
simultaneamente superados, sdo a autenticacdo e o nao repudio, posto que
garantidos pela assinatura digital (BURNETT; PAINE, 2002).

Como ja mencionado, em cifradores assimétricos a chave publica é
utilizada para cifragem da informagao, e assim apenas o receptor com a chave
privada podera decifra-la. Neste caso, mudando o papel das chaves, isto é, usando
a chave privada para dominio publico e a chave publica com dominio restrito

(privado), situagao em que o processo de cifragem torna-se de dominio restrito e o
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processo de decifragem de dominio publico, tal mudancga resultara em um efeito de
autenticagao, isto é, assinatura da informacdo. Seguindo esta otica, teremos o
mecanismo denominado de assinatura digital (BURNETT; PAINE, 2002).

Para isso sao utilizadas as fungoes:

C=E(P,K,,,) (Cifragem)e P=D(C, K, ) (Decifragem), (2.5)

onde

v' K € achave de cifragem (privada)

e(7)

K, . € achave de decifragem (publica)

d(p)

Uma outra maneira de obter uma “assinatura,” isto €, um valor que
represente o conteudo de uma informacgao, ocorre por meio da funcdo hash. Tal
fung&o consiste em gerar um fluxo de dados de tamanho fixo denominado resumo
de mensagem (message digest). Para isso, a fungdo utiliza uma informacéao
independente do tamanho para gerar um resumo de tamanho fixo. Existem diversos
algoritmos para este propdsito, tais como: (MD1, MD2, MD3, MD4, MD5 e SHA1). O
tamanho do resumo de mensagem esta relacionado com as caracteristicas do
algoritmo. Como exemplo, o algoritmo MD5 (Message Digest Algorithm 5) gera um
resumo de mensagem de tamanho fixo de 128 bits. O SHA1 (Secure Hash
Algorithm) gera um resumo de 160 bits (BURNETT; PAINE, 2002; LEE, 2007).

Uma caracteristica importante desses algoritmos € que qualquer
alteracao dos bits na informacao resultara em valores significativamente diferentes
do resumo de mensagem. Seguindo este principio, a fungdo hash € um mecanismo

importante e eficiente para analisar a integridade da informacgao.
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2.4 Estrutura dos cifradores modernos

Segundo Shannon (1949), a estrutura dos cifradores modernos
geralmente se baseia na o6tica de um criptoanalista, o que significa dizer que as
caracteristicas do cifrador sdo fundamentadas na seguranga contra possiveis
ataques sobre a chave ou a informacgao cifrada. Na esteira dessa linha de raciocinio,
surgiram os principios de difusdo e confusao, aplicados nos cifradores modernos. O
conceito de difusado dissipa as caracteristicas estatisticas entre a informagéao original
e a informacgéo cifrada. A confusdo elimina as caracteristicas estatisticas entre a
informacéo cifrada e a chave criptografica (SHANNON, 1949).

Diante disso, os principios de difusdo e de confusdo garantem a
seguranca do cifrador contra ataques refinados.

De boa medida ressaltar que existem inumeros mecanismos
utilizados pelos cifradores simétricos para garantir a difusdo e confusdo entre os
dados.

A tabela de substituicdo é um importante exemplo desses
mecanismos, utilizado para gerar a difusdo, com objetivo de introduzir a n&o-
linearidade no cifrador. Esta tabela geralmente é usada em cifradores de bloco, e
estruturada por uma matriz nxn constituida por simbolos. No caso do algoritmo

AES, utiliza-se uma matriz bidimensional (16x16), composta por simbolos
hexadecimais (0- F). O mapeamento é realizado com N bits de entrada em N bits

de saida. No AES, 32 bits de entrada, com 32 bits de saida, a substituicdo é
realizada sobre cada byte do bloco (WEBSTER; TAVARES, 1986; DAEMEN;
RIJMEN, 2001).

No processo de cifragem, o resultado da operagdo gera os bits
correspondentes aos bits de entrada. Caminhando em sentido contrario, o processo
de decifragem, utiliza-se da matriz inversa (WEBSTER; TAVARES, 1986; DAEMEN;
RIJMEN, 2001). As figuras 2.5-6 exibem a estrutura da tabela de substituicdo
utilizada no algoritmo AES.
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Fonte: (DAEMEN; RIJMEN, 2001)

Figura 2.5: Tabela de substituicao (Caixa-S) utilizada no processo de cifragem.
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Fonte: (DAEMEN; RIJMEN, 2001)

Figura 2.6: Tabela de substituicdo (Caixa-S) inversa utilizada no processo de

decifragem.

A estrutura das redes Feistel € um outro mecanismo utilizado para
garantir a seguranga da informacgao. Ela foi um dos primeiros mecanismos criados
para promover a difusdo entre os dados. A estrutura da rede inicia com a divisdo do

bloco de dados a ser cifrado em duas partes, aqui denominados L0 e RO.
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Portanto, em cada rodada #n, o cifrador recebe os valores
resultantes da rodada anterior L, , e R _,. As rodadas s&o estruturadas com chaves
K, originadas da chave K. Diante disso, aplica-se a fungéo F sobre o bloco R,

na forma F(R, _,,K,). No final da rodada aplica-se a operagdo XOR entre L , e

n—1°

F(R, ,K,), de modo que no final da operacdo gera R, e o valor L, corresponde a

n—1°

R, ,. Os valores resultantes L, e R, sdo equivalentes a uma rodada (STALLINGS,

2005). A figura 2.7 exibe a estrutura das redes Feistel utilizada em cifradores

simétricos.
Ki Ky K

RO Rl R Rn -Rn-e—l
g 5
Q ¥ Q
= N — =1 2
q » — L] =Y
< 3
2 )
g 3]
2 2 2
e @ o]

Lo 7. L;

Rodada 1 Rodada i Rodada n

Fonte: (STALLINGS, 2005)

Figura 2.7: A estrutura da rede Feistel.

2.5 Chaves criptograficas

O termo “chave criptografica” é definido como um valor secreto
utiizado em cifradores para cifragem e decifragem de informacdo. A chave é
considerada um dos pontos fracos de um cifrador, ao lado dos algoritmos de
cifragem/decifragem envolvidos. Para que um cifrador seja considerado robusto,
deve ele garantir as diferengas estatisticas entre a informacgao original, a sua verséo
cifrada e a chave (SHANNON, 1949; MENEZES; VANSTONE; OORSCHOT, 1996).
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Um tipo de chave utilizado em cifradores € a chave de comprimento
(bits). Neste caso, o tamanho da chave esta relacionado ao nivel de robustez, de
modo que, quanto maior o comprimento da chave (bits), maior a robustez. Por outro
lado, quanto maior a chave (bits), consequentemente maior o tempo de execugao
dos processos de cifrafem/decifragem. Neste caso, deve-se observar qual o nivel
mais adequado de seguranga que se pode ter sem comprometer o desempenho.
Seguindo este principio, uma chave de comprimento necessita ser igual ou maior
(bits) em relagcédo ao bloco de dados para se obter niveis satisfatérios de segurancga
(BURNETT; PAINE, 2002).

Outro tipo de chave criptografica que vem sendo profundamente
investigado por pesquisadores para sua aplicabilidade na criptografia € baseada nos
sistemas cadticos (BAPTISTA, 1998). O que motiva essa investigacdo € o
comportamento obtido por esses sistemas, que se caracterizam pela irregularidade.
Com isso, ndo preservam os padrdes repetitivos da informag&o original, o que faz
com que essa abordagem melhore sensivelmente a criptografia. Sob esse prisma,
os sistemas cadticos tornam-se uma grande alternativa para geradores de chaves

criptograficas

2.6 Criptoanalise

A busca pela seguranga levou as empresas e governos a criarem
setores destinado ao desenvolvimento de cifradores responsaveis por garantir a
seguranga das informagdes, cabendo a quem atua no setor inventar e utilizar
cifradores cada vez mais seguros. Por outro lado, cresce a cada dia o numero de
decifradores de cddigos que tentam quebrar o sigilo criado pelos cifradores, que
estdo sempre sob ataque (SINGH, 2008).

Os decifradores de cddigos, aqui definidos como criptoanalistas,
utilizam inumeras técnicas para tentar deduzir a forma como o cifrador tornou
ininteligivel a informacéo, frente as pessoas nao autorizadas que porventura tenham
acesso a ela. Diante disso, o objetivo de um criptoanalista € determinar uma técnica
que possa deduzir a cifragem, tornando-a novamente inteligivel, da forma como
inicialmente idealizada (SINGH, 2008).
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A segurancga e o nivel de sucesso de um cifrador sdo avaliadas pelo
tipo de ataque que ele possa sofrer sem que seja decifrado (SCHNEIER, 1996).
Logo a seguir serdao analisados alguns tipos de ataques. Para esta analise sao

utilizadas as seguintes representagoes:

A, € o algoritmo de cifragem
A, é o algoritmo de decifragem

E é o método de cifragem

D é o método de decifragem
P é ainformacgéo original

C é a informacao cifrada

K a chave criptografica

QO é o atacante (criptoanalista)

As analises abordadas adiante pressupdem que o criptoanalista tem
acesso ao 4., porem desconhece K (SCHNEIER, 1996).

» Ataque de forca bruta

Nessa modalidade, o atacante tem acesso a informagao cifrada,
porém, n&o tem conhecimento da chave criptografica. O objetivo do criptoanalista,
por conseguinte, sera o de encontrar a chave criptografica através de inumeras
tentativas.

Dados, C =4, = E(P,K)

Decifragem, 0 > K
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» Ataque do texto cifrado

Ja nessa situacdo, o atacante tem acesso a um numero elevado de
informacgdes cifradas, no entanto, ndo tem acesso as informagdes originais e as
chaves criptograficas correspondentes. O principio deste ataque consiste em
encontrar as informagdes originais e as suas respectivas chaves.

Dados, C' =4 =E(P',K"),C*> = A4 =E(P*,K*),..C' =4 =EP’,K’')

Decifragem, 9 —» P',P*,...P' e K' K*,..,K’

» Ataque do texto conhecido

Nesse tipo, o atacante tem acesso a diversas informagdes cifradas e
suas respectivas versodes originais. Seu objetivo, agora, sera o de decifrar as chaves
criptograficas correspondentes.

Dados, C' =4 =E(P',K'),C*> = A4 =E(P*,K*),..C' =A =E(P’,K’)

Decifragem, O - K',K>,....K’

» Ataque adaptativo do texto escolhido

Nessa vertente, o atacante tem acesso a um numero limitado de
informacgdes originais e suas respectivas versdes cifradas. Nesse contexto, através
das analises e resultados, o atacante tera acesso a outro grupo de informagdes, e
assim sucessivamente. A finalidade deste ataque €& encontrar as chaves
correspondentes ou um método que quebre o sigilo criado.

Dados, C' =4 =E(P',K'),C*> = A4 =E(P*,K*),..C' =4 =EP’,K’)

Decifragem, Q - K',K*,..,K’ ou 4, =E
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» Ataque do texto cifrado escolhido

Para essa situacao, o atacante tem acesso a um numero elevado de
informacgdes originais e suas respectivas versdes cifradas. De posse delas, ele pode
produzir uma informacgao cifrada, e assim ter acesso ao resultado produzido. O
objetivo deste ataque € encontrar as chaves correspondentes ou um meétodo para
quebrar o sigilo criado.

Dados, C' = A4 = E(P',K"),C*> = A4 =E(P*,K*),..C' =4 =EP’,K’')

Decifragem, Q - K',K*,..,K’ ou 4, =E

» Ataque da chave escolhida

Quando ocorre esse ataque, € possivel para o atacante testar o
cifrador através de inumeras chaves ou convencer determinados usudarios do
cifrador a utilizarem chaves especificas. A finalidade deste ataque é encontrar as
chaves correspondentes ou um método para quebrar o sigilo criado.

Dados, C' =4, =E(P',K"),C* = 4 = E(P*,K?%),..,C' =4 _=E(P’/,K’)
P'=4,=D(C',K"),P* =4, =D(C*,K*),.,P' =4, =D(P’',K’)

Decifragem, Q - K',K*,..,K’ ou 4, =E

Partindo das analises tratadas neste capitulo, observou-se que as

acOes dos algoritmos 4. e 4, sobre P e C dependem respectivamente das chaves
criptograficas K, e K,, ou seja, a robustez do cifrador esta intimamente relacionada

com a quantidade e a complexidade das chaves usadas na cifragem da informacgéo.

Nesse passo, 0s sistemas caodticos tornam-se uma alternativa de
relevante importancia para geradores de chaves criptograficas devido ao
comportamento complexo obtido. No préximo capitulo sera apresentada uma breve
discussao sobre sistemas cadticos. O sistema cadtico de Chua, o qual sera

empregado no cifrador proposto, € apresentado e analisado.
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3 SISTEMAS CAOTICOS

Pesquisadores em dinamica nao—linear usam o termo “caos” para se
referirem a irregularidade e ao comportamento imprevisivel de sistemas dinamicos
nao-lineares, os quais podem exibir um comportamento que se estende do periddico
ao caotico (KADANOFF, 1983; GLEICK, 1990).

Um exemplo de sistema dinamico € o mapa logistico, definido como
deterministico, discreto e unidimensional (KADANOFF, 1983). Este sistema é

descrito matematicamente pela equacao 3.1.

Xn+1 :AXn(l_Xn) (31)

onde: X,  representa o valor futuro de uma variavel a partir da variavel X, (n

n+l

inteiro e positivo) em intervalos discretos de tempo AT. A medida em que o

parametro 4 € incrementado, a evolugdo da sequéncia X,, gerada por esta

equacado exibe uma extraordinaria transicdo para caos. O termo 4 é chamado
parametro de bifurcagao do sistema.

A variacao do parametro 4 da equacéao 3.1 permite a observacao de
regimes dinamicos do sistema. As figuras 3.1-2 ilustram o comportamento do
sistema para determinados valores do parametro de bifuracdo 4. Quando o

parametro A4 ultrapassa o valor 3 o valor de X, oscila entre dois valores, conforme

pode ser observado na figura 3.1 (a). Neste caso, ocorreu uma situagdo de
bifurcagcdo do sistema. Na condicdo em que o parametro 4 atinge o valor de 3,5 o
valor de X, oscila entre quatro valores, conforme pode ser observado na figura 3.1
(b). Isto ocorre devido a uma nova bifurcacéo do sistema para 4 =3,5. Tal sequéncia
de duplicacao de periodo vai acontecendo mais rapidamente conforme o parametro
A é incrementado até que o numero de Orbitas instaveis seja infinito. Este
comportamento ¢é ilustrado na figura 3.1 (c). O comportamento genérico do sistema
descrito pela equacgdo 3.1 pode ser sumarizado no grafico do mapa logistico

ilustrado na figura 3.2. Nessa figura € possivel observar as situagdes de periodo 1,



periodo 2, periodo 4 até a situacao cadtica.
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Figura 3.1: Analise do comportamento do mapa logistico. (a) Parametro 4=3,1 e

condicdo inicial x[0]=0,2.

(b) Parametro A4=3,5 e condigdo inicial x[0]=

Parametro 4 =4,0 e condicdo inicial x[0] =

0,2. (c)
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28 3 32 3.4 36 38 4
Parametro de bifurcacao “A”

Figura 3.2: Diagrama de bifurcacbes em fungdo do parametro 4 no intervalo
28<A4<4,0 e condicdo inicial x[0]=0,1. Pardametro 4=29 (ponto fixo), A4=3,1
(periodo 2), 4=3,5 (periodo 4) e 4> 3,57 (aperiddico(cadtico)).

Conforme observado nas figuras 3.1 (c) e 3.2, para valores de

A4>3,57 o comportamento da sequéncia X,, ao longo do tempo, é aperiddico
(cadtico) e varia continuamente em intervalos de X. A evolugdo de X, neste

intervalo, & aleat6ria, mesmo sendo o mapa logistico totalmente deterministico.

Um dos sistemas dindmicos que exibe o comportamento cadtico
€ o sistema de Chua (GUZMAN et al., 2008). Este sistema vem sendo explorado em
muitos trabalhos (GUZMAN et al., 2008; ALLIGOOD; SAUER; YORKE, 1996;
MADAN, 1993) e sera aplicado no cifrador proposto. A seguir sera feita uma

abordagem do sistema de Chua.
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3.1 O sistema de Chua

O sistema de Chua (GUZMAN et al, 2008) €& descrito

matematicamente pelas equagdes de estado 3.2-4.

xp = a(x; = f(x;)) (3.2)
X, =X, — X, + X, (3.3)
% = p, (3.4)

onde: a e S s&o parametros do sistema, x,,x, e x, as variaveis de estado e f(x,)

€ a fungao nao-linear definida pela equacao 3.5.
1
f(x,)=bx, + E(a —b)(|x, + | —|x, =) (3.5)

onde: a,b e ¢ sao os parametros.
O comportamento do sistema de Chua foi analisado através de
simulagdes computacionais. Aplicando o método numérico de Euler (GARCIA,

2000), obtém-se a equacgéo discretizada 3.6.
xn+l :xn +hf(tn’xn) (36)

Dado o estado inicial do sistema x[0] e aplicando um método
previsor-corretor obtém-se a sequéncia de estados x, ;.

A implementacdo numérica e computacional do método de Euler

associada ao método previsor-corretor aplicado ao sistema de Chua esta descrita no

Anexo A. As equacdes utilizadas na implementagao computacional estdo descritas a

seqguir.



36

Xy = %y T ((a('x2(i) - f(xw))))AT) (3.7)
Xoliy = Xoy T ((xm) — X T x3(i))AT) (3.8)
Xy = X35y T ((_ﬂ'xZ(i))AT) (3.9)

O comportamento do sistema de Chua foi verificado segundo
simulagdes ilustradas nas figuras 3.3 (a-c). A figura 3.3 exibe o comportamento do

sistema de Chua através dos graficos obtidos das variaveis de estado x,,x, € x, em

cada instante de tempo 7, .

G 15
4 . . 1
.II : |lI _‘ I II| . .
2 II||| |II |'|||" ||II |I'||, |||| . 05 r||| ll r""l |1||| || |||!| I |l| I.|I||"
- 1"|'I il 7 ¥ .|. T e ||| h II|||" I|'||I i .
b L II| ,|| i s I|||| I|'"|||||II III o I||||'| i I WRTATTE |||| ||||| |||'|||||| ||”|||||| |
| |II || e ||| || A ! |||| I |||| "|| Wy |I|| | || 'I||||| N
A o II| ) ol T asl LS |||| 1 |||'||
- 0 “'“ ' "\l ll'll ';l' n, ha "l X ‘III '.'-l ul ._ L
- ' ! . ]
G . . : 15
0 500 1000 1500 2000 2600 3000 a s 10NN 1800 030 2E00 3070
£y Tempo (s) L3000 L Tempo (s} L3000
(a) (b)
B .
iy | I '
4 ||| |ff' f || '|I|.. )
vl [
| | i ||||
2 |||1|||| ‘|| || |||| ||||||||| || || |..||I ||||| II|
L]
|
b 0 || | | |||I ||||| ||| ||| | |||| ||||||"|||||||
2| |. | | | N ; ||I || !
1L ||I N I|| 1 ) e
-4 1 i. ) .| .I Ji|
L ) .
il a00 1000 1 ﬁﬂﬂ 000 2500 SUoy
f, Tempo (s) L3000
(c)

Figura 3.3: Analise do comportamento do sistema de Chua. (a) Comportamento da

variavel de estado x, usando condig&o inicial x,[0]=0,6. (b) Comportamento da
variavel de estado x, usando condigdo inicial x,[0]=0,2. (c) Comportamento da

variavel de estado x, usando condig¢go inicial x,[0]=0,7001.
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Conforme observado, as figuras 3.3 (a-c) exibem respectivamente os

comportamentos das variaveis de estado x,,x, e x, do sistema de Chua nos
instantes de tempo re([f;t,,]. Os pardmetros utlizados nas simulagbes

(AT = 0,034, b=—%, a=%, a=9, PB=1428 e c=1) foram escolhidos para a

situagdo de caos do sistema de Chua (NADAN, 1993; CHUA; KOMURO;
MATSUMOTO, 1986).

O comportamento complexo do sistema de Chua pode ser
representado pelo diagrama de fase, obtido pela combinagdo das variaveis de

estado x,,x, e x, durante o intervalo de tempo ¢ e(t,;t,,]. Este diagrama esta

ilustrado na figura 3.4.

Figura 3.4: Diagrama de fase do sistema de Chua.
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3.2 Dinamica caética aplicada a criptografia

Nos Ultimos anos, varios pesquisadores tém aplicado o
comportamento caético dos sistemas dindmicos em criptografia (BAPTISTA, 1998).

Esse interesse deve-se a irregularidade e ao comportamento
imprevisivel obtido nesses sistemas (KADANOFF, 1983; GLEICK, 1990).

Seja uma informacdo P que representa a informacgéo original e

F:X — X a trajetoria do sistema dindmico nos instantes de tempo ¢,, geralmente

desprezando alguns instantes de tempo no inicio para eliminar qualquer estado
transitorio inicial. O processo de cifragem consiste em associar cada instante de

tempo ¢, com um componente da informagdo P. Os instantes de tempo sdo obtidos
através das orbitas do sistema, gerados a partir do estado inicial (chave) x[0]e¢,, e
assim utilizando o intervalo de tempo 7 €[z,;t,], que correspondem aos instantes

inicial e final usados no processo de cifragem.

A decifragem (recuperacédo) da informacao cifrada C € realizada

utilizando o mesmo estado inicial (chave) x[0] ¢,, gerando os instantes de tempo ¢,
obtidos através das orbitas do sistema. Associa-se cada instante 7, com um
componente de C, usando assim os instantes ¢ e[z,;?,],que correspondem aos

instantes inicial e final usados no processo de decifragem (recuperagéo). A figura 3.5
ilustra através de um diagrama em blocos 0 modelo criptografico genérico usando

sistemas dinamicos.
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Componente de 7 ‘Sistema dinimico
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Processo de cifragem Processo de decifragem

Figura 3.5: Modelo criptografico genérico usando sistemas dinamicos.

Note-se que, conforme apresentado na figura 3.5, o sistema
dindmico € o principal responsavel em mascarar os componentes da informagao
original, de forma que a seguranga do cifrador esteja associada ao comportamento

irregular obtido pelo sistema dinamico.

3.3 O cifrador proposto por Rong He e Vaidya

No trabalho de Rong He e Vaidya (1998), a informacé&o original é
cifrada através de chaves criptograficas geradas pelo comportamento cadtico do
sistema de Lorentz. A sincronizacao entre os sistemas transmissor e receptor utiliza
a técnica de Pecora e Carroll (PECORA; CARROLL, 1990). O sistema transmissor

envia um sinal x(¢z) para o receptor. A figura 3.6 ilustra o gerador de chaves

criptograficas.
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Transmissar Receptar
x1=J(yi_x|) M X, =X
. Canal de .
¥y =% =Y, =X 3 | transmissdo | YV, T 0%, — Y, X5
Z, =xy —fr =x,p,— pr,
Gerador de chaves I (f] Geradar de chaves z, (£
Infarmagda original 1 Infarmacio cifrada Informagéa ariginal
——pd  Cifragem Bl Decifragerm |e—

Figura 3.6: Gerador de chaves obtido pelo comportamento do sistema de Lorentz.

Na figura 3.6 € possivel observar que quando o sistema escravo
sincroniza com o sistema mestre y,(t)=y,(t) e z,(¢)=z/(). Deste modo, tanto
transmissor quanto receptor tém os mesmos sinais aleatérios gerados em cada
instante de tempo. Logo, esses sinais podem ser utilizados para gerar as mesmas

chaves criptograficas a partir de y,(¢) e y,(¢) oude z,(z) e z,(¢).

3.4 Diferenciais do cifrador proposto em relacao ao cifrador de Rong He e
Vaidya

Um novo cifrador utilizando contribuicdes do cifrador apresentado
por Rong He e Vaidya (1998) é proposto. As caracteristicas do cifrador de Rong He
e Vaidya (1998) que foram preservadas sao: utilizagdo do comportamento cadtico de
um sistema para gerar chaves criptograficas e utilizacédo de cada chave uma unica
vez.

Entretanto, os diferenciais do cifrador proposto em relacdo ao
proposto por Rong He e Vaidya (1998) sao:

i.  N&o necessita de sincronismo entre os sistemas transmissor e receptor.
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ii. Independéncia do alfabeto, isto €&, utiliza o codigo ASCII como referéncia, e
com isso eleva significativamente o grau de seguranca e adaptabilidade do
cifrador.

iii. O comportamento cadtico obtido pelo sistema de Chua é usado para cifragem
de dados.

iv.  Portabilidade para diversos ambientes (desktop, laptop e diferentes canais de

transmissoes).

No préximo capitulo sera apresentado o cifrador proposto, tendo
como principio utilizar as 6rbitas geradas pelo sistema de Chua apresentado neste

capitulo.
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4 CIFRADOR PROPOSTO

O cifrador proposto utiliza as orbitas geradas pelo sistema de Chua
(GUZMAN et al., 2008) para a cifragem de informagdes (texto, imagem, audio e
video). Uma chave criptografica é usada na cifragem de cada componente da
informacgéo original. Uma caracteristica importante deste cifrador corresponde a

utilizagdo de cada chave criptografica apenas uma vez.

4.1 Definicao do cifrador proposto

O principio do cifrador proposto € proteger uma informacéo a ser
transmitida ou armazenada diante de usuarios ndo autorizados. A seguranga do
cifrador é obtida através do comportamento gerado pelo sistema de Chua, que é
utilizado como gerador de chaves criptograficas.

O diagrama em blocos do cifrador proposto esta ilustrado na figura
4.1. Nele, a informagédo original € chamada de informagdo P, a informagao

irreconhecivel € chamada de informagédo cifrada C, e a chave criptografica é

chamada de K. O processo para transformar uma informagéo original em uma
informacéo cifrada € chamado de cifragem, e o processo inverso € chamado de

decifragem.
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Figura 4.1: Estrutura do cifrador proposto.

O cifrador proposto é classificado como cifrador de blocos, por cifrar
blocos com quatro bytes. A informagédo P é transformada em informacédo C através

da fungdo C=E(P,K). Para realizar o processo inverso, utiliza-se a fungao
P =D(C,K). Seguindo esse caminho, ambos 0s processos sdo parametrizados pela

simetria das chaves, isto €, a mesma chave é utilizada para as transformacodes das
informagbes P e C.

O desenvolvimento de métodos criptograficos modernos envolve
uma composicao de fungdbes matematicas definidas como operacdes. Para tais
operagdes serem utilizadas nos processos de cifragem/decifragem, € necessario
possuir caracteristicas convenientes como velocidade (eficiéncia), facilidade na troca
de chaves e altos indices de difusdo e confusdo (SHANNON, 1949). As operagdes
do cifrador proposto sdo definidas por operagdes simples, o que permite maior
eficiéncia no desempenho. Os principios de difusdo e confusdo s&o garantidos

através do comportamento complexo obtido pelo gerador de chaves.
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@) processo de cifragem corresponde na  fungéo:

C=E(P,K)=(P, + K, )mod(256). No processo de decifragem realiza-se o processo
inverso, sendo assim, P =D(C,K)=C, —(K, mod(256)),

onde: P, € um componente da informagédo P, K, originado da chave simétrica K e
C, € um componente da informagéo C.

Os principais critérios para avaliagao das operagdes dos cifradores
sdo: seguranga, funcionalidade e desempenho (MENEZES; VANSTONE;
OORSCHOT, 1996). Com base nesse conceito, novas metodologias de matematica
tém sido consideradas e consequentemente aplicadas a novos métodos de
criptografia.

Nesse contexto, os sistemas cadticos tornam-se uma excelente
alternativa para geradores de chaves em cifradores, pelo fato de elevar a seguranca.
Dentre as caracteristicas que destacam a aplicacdo dos sistemas cadticos em
criptografia estdo: sensibilidade do sistema as condigdes iniciais e comportamento

nao-periddico.

4.2 Operagao caédtica

O cifrador proposto se baseia na utilizagdo dos intervalos de orbitas
do sistema de Chua (GUZMAN et al., 2008). Nessa linha, o processo de cifragem de
uma informagéo original consiste em iterar o sistema cadtico e associar cada

intervalo para um componente da informagédo P, e, nesse passo, gerar 0S numeros

de iteragdes. Assim, o processo de cifragem sera representado pelo numero de
iteracdes utilizadas.

Por outro lado, o processo de decifragem (recuperagdo) de uma
informacgéo cifrada consiste em iterar o mesmo sistema caotico como no caso do
processo de cifragem, e assim a partir da mesma condigao inicial para o numero de
vezes indicado pela cifragem. O intervalo alcangado na cifragem trara a decifragem

(recuperagao) do componente.
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A estrutura do cifrador proposto fundamenta-se na funcéo abaixo.

CP=(F,K,A.,A4,) (4.1)

onde: CP corresponde ao cifrador proposto, F representa o sistema de Chua no

intervalo F: X — X, K representa a chave criptografica, 4. € o algoritmo de
cifragem e 4, é o algoritmo de decifragem.

O sistema de Chua, ja apresentado na segao 3.1, € descrito pelas
equacodes abaixo.

X =a(x, - f(x))) (4.2)
X, =X, — X, + X, 4.3)
X, =—px, (4.4)

onde: a e S s&o parametros do sistema, x,,x, e x, as variaveis de estado e f(x,)

€ a funcado nédo-linear definida pela equacéo 4.5.
1
f(x,)=bx, + 5 (a=b)(|x, +¢|—|x, —¢]) (4.5)

onde: a,b e ¢ sao os parametros.

O sistema é descrito por trés equacdes diferenciais de primeira

ordem, compostas por trés variaveis de estado x,,x,,x, € uma funcdo nao-linear.

Para obter uma situacao de caos do sistema de Chua, foram adotados os seguintes

valores (a:%, b:—%, c=1, B=1428 e a=9) para os parametros do sistema

(NADAN, 1993; CHUA; KOMURO; MATSUMOTO, 1986).
O cifrador proposto utiliza o comportamento de um sistema dinamico
tridimensional, o sistema de Chua (GUZMAN et al., 2008), como gerador de chaves

para implementar a seguranga do cifrador, como ilustrado na figura 4.2.
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Gerador de chaves Gerador de chaves
i o=alx, - Flxn)) X = &lxy — flx))
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P L C P
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Figura 4.2: Gerador de chaves usando o sistema de Chua.

A figura 4.2 demonstra o gerador de chaves criptograficas.

Para cada componente de P uma chave K, originada da chave K
é usada na cifragem. Na decifragem, cada chave K, € utilizada sobre um

componente de C.

Desse modo, o comportamento cadtico € combinado com a
informacé&o original para se atingir uma criptografia eficiente, procedimento este que
se caracteriza por ndo preservar os padroes repetitivos da informacgéo original. As
chaves criptograficas geradas séo classificadas como simétricas, pois as mesmas
chaves sdo usadas tanto no processo de cifragem, quanto na decifragem.

A chave inicial definida como k, € introduzida pelo usuario. Desta
forma, k, é constituido de 12 digitos inteiros no intervalo 0—-9. Logo a seguir, a
chave £k, é dividida respectivamente pelo cifrador em trés grupos com quatro
numeros inteiros, de modo que k, =kl,,k2,,k3,, onde sdo constituidos por 4
numeros inteiros. Em seguida, os valores de k1, sdo transformados em valores

decimais, constituido por 4 numeros decimais. O mesmo procedimento € aplicado

para k2, e k3,.
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A figura 4.3 ilustra o processo de transformagéo da chave k,.

k

0
222233334444

K, k2, k3,

R,

0.2222 0.3333 0,4444

Figura 4.3: Transformacao da chave k,.

A figura 4.3 exibe a transformagéo realizada com a chave £,.
A partir de k, =12 digitos inteiros no intervalo 0-9, origina-se
kl,,k2, e k3, cada qual com quatro numeros inteiros, e logo apés séo

respectivamente transformados em valores decimais, constituidos por 4 numeros
decimais.

Em seguida, os valores de kl,,k2, e k3, s&o respectivamente
usados pelo sistema de Chua como condi¢des iniciais das varidveis de estado
x,[0],x,[0] e x,[0] iniciando a partir do instante de tempo ¢,. As orbitas do sistema
s&o obtidas através dos valores gerados nas iteragdes das variaveis de estado x,,x,
e x,.

Nessa linha de raciocinio, cada iteracao entre os instantes de tempo

t e[t,;t,.], das orbitas do sistema & combinada com um componente de P, onde ¢,

e t, correspondem respectivamente aos instantes de tempo inicial e final usado no

Je

processo de cifragem, como ilustra a figura 4.4.
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k

a
222233334444

K, k2, k3,

R

0,2222 0,3333 0,4444

Vb
x,[0] x,[0] x,[0]

i

. -
i v

Figura 4.4: Os instantes de tempo ¢, representados pelo intervalo de tempo

t €t,;t,.] gerados pelo sistema de Chua.

O comportamento complexo obtido pela combinacdo das variaveis

de estado x,,x, € x; no intervalo de tempo ¢z, ;t,] € apresentado através da

simulagdo do diagrama de fase gerado pelo sistema de Chua, como ilustrado na
figura 4.5. Esta analise foi demonstrada utilizando como condigbes iniciais:

x[0]1=0,6, x,[0]=0,2 e x,[0]=0,7001 e pardmetros: AT =0,034, b= —%, a= %

a=9, f=14,28 e c =1, que s&o valores do sistema que tendem a situagcdo de caos

(NADAN, 1993; CHUA; KOMURO; MATSUMOTO, 1986).

Figura 4.5: Diagrama de fase obtido pelo sistema de Chua.
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Conforme retratado na figura 4.4, cada chave K, originada da chave
K, é gerada a partir da iterag&o das variaveis de estado x,,x, e x;, onde as chaves
obtidas para a cifragem sao representadas pelos instantes de tempo ¢ e(z,;7,.]. A
chave K, é gerada a partir do instante de tempo ¢, com a adigdo dos valores
obtidos pelas variaveis de estado x,x, e x,. Uma representacdo da chave é

expressa pela funcéo 4.6.

K, (t,x +x,+x5). (4.6)

Um exemplo de geracdo de chaves criptograficas a partir do

intervalo de tempo ¢ € [z,;¢,.] € mostrada na tabela a seguir.

ic?

t x, =0,610429 + x, =0,231888 + x, =0,609670, onde k, = 1451987

n

x, =0,615602 + x, =0,241770 + x, =0,576557, onde k,,, =1433929

n+l

Tabela 4.1: Geragao de chaves criptograficas através do intervalo ¢ [z,;¢,.].

4.3 Modelo criptografico do cifrador proposto

O cifrador proposto € composto pelos algoritmos 4, e 4,,.

No algoritmo de cifragem, para cada componente de P é usada uma

chave K, originhada de K. Dessa forma, 4, realiza o processo
C, =EP.K, (F"(t,x,x,,x;)) € 0 método de cifragem €& descrito pela fung&o:

C, =(P, +K,)mod256.
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A tabela 4.2 exibe o método de cifragem aplicado sobre cinco
componentes da P.

Tempo At] Chave Texto original  Texto cifrado
£ x[e]+ x[E]+ x5 (£ ] X P O =(P+E)med256
0.1 1451087 1451987 Can 22
0z 1433020 14353020 H{TE 145
0.3 1414538 1414838 ACHY 247
0.4 1.394711 1304711 R 102
0.5 1.37 3548 1373548 RAEEY 131

Tabela 4.2: Processo de cifragem.

Com base na tabela 4.2, sera fornecido um exemplo do processo de
cifragem aplicado sobre componentes de P. Note-se que esse processo esta
intimamente ligado ao comportamento irregular obtido pela fungcdo 4.6, e assim

associada com o método de cifragem ilustrado na tabela 4.2.

P =C =67(ASCIIDecimal), K, =1451987, C, =(67+1451987)mod 256,
C, =22(ASCIIDecimal).

P ., =H =72(ASCIlIDecimal), K, =1433929, C,.., =(72+1433929)mod 256,
C,., =145(ASCIIDecimal).

No algoritmo de decifragem, para cada componente de C uma
chave K, é utlizada. Desse modo, 4, realiza o0 processo
P =D(C, K, (F"(t,x,x,,x;)), € 0 método de decifragem €& descrito pela fungo:
P =C,—(K, mod256).

A tabela 4.3 exibe o processo de decifragem aplicado sobre cinco

componentes de C. Nesse processo, € necessario gerar a mesma sequéncia de

chaves criptograficas da cifragem obtidas a partir das iteragdes do sistema de Chua.
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Apos a transformacdo do componente C, em P, é verificado se o resultado de P,

n

(ASCIIDecimal) € menor que 0, se condigdo verdadeira, entdo P, +256.

Tempao At] Chave Texto cifrado Texto ariginal
¢ x[t]+ xy[£]+ x5 [£] K oy P == (K mod 256)
=e F <0, entdo P4+ 256
0.1 1.451987 14510987 21 CoaT
0z 1.433020 1453020 145 H7h
0.3 1.414535 14142838 247 A ALY
04 1.394711 1384711 102 oom
0.5 1373545 1373548 191 BRI

Tabela 4.3: Processo de decifragem.

Observando a tabela 4.3 é possivel verificar a aplicacdo do processo
de decifragem sobre componentes de C. Para este processo € necessario gerar a
mesma sequéncia (orbitas) de iteragdes da cifragem obtida pela fungao 4.6, e assim

associado com o método de decifragem, conforme ilustrado na tabela 4.3.

C. = 22(ASCIIDecimal), K, =1451987, P, =22 —(1451987(mod 256)),

P =67(ASCIIDecimal) ="C".

C,., = 145(ASCIIDecimal), K, =1433929, P

n+l

=145-(1433929(mod 256)),

P

n+l

=T72(ASCIIDecimal) ="H". Se resultado de P, <0, entdo utiliza-se a condig&o

P, +256.

4.4 Caracteristicas

Conforme ja mencionado no inicio deste capitulo, as operag¢des do
cifrador proposto sao definidas por operagcbes simples, o que permite maior
eficiéncia no desempenho. Os principios de difusdo e confusdo (SHANNON, 1949)

sdo garantidos através do comportamento complexo obtido pelo gerador de chaves,
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isto €, a operagdo cadtica. Os testes experimentais obtidos no capitulo 5 sdo
gerados pelas seguintes operagdes:

v' Operagao cadtica

v" Método de cifragem/decifragem

Assim, a operagdo caotica que € descrita pela funcédo 4.6 e
associada com os métodos de cifragem e decifragem e, no sentido do exposto,
referidas operagbes podem ser sumarizadas nas seguintes fungdes:
C,=(P,+K,)mod256 e P, =C, —(K, mod 256).

A figura 4.6 ilustra o processo de cifragem proposto, aplicado sobre

componentes de P.

P = SEGURANCA DA INFORMAGAO

ASCII (DECIMAL)

836971858265 78199653268653273 7870798277 6519919579

|

K=012345678901 = CIFRADOR PROPOSTO

|

ASCII (DECIMAL)

25280103 218 186 42 98 190 111 9 139 149 62 137 55 128 142 231 184 33 200 158 89

C =t (iPgU %b¥%0 (+>%.T€2¢_|EZY

Figura 4.6: Procedimento de cifragem.

A figura 4.6 ilustra a aplicagdo do cifrador proposto sobre uma
informacao do tipo texto. Assim, € demonstrada a complexidade do comportamento
obtido pela combinagdo da operagao cadtica e o método de cifragem. Além disso o
cifrador proposto acrescenta duas operagcdes que foram implementadas em Anexo
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B, e assim descritas por:

v Troca de posigdes dos bytes
v" Modo CBC (Cipher Block Chaining)

As operagdes troca de posigbes dos bytes (transposicdo) e modo
CBC (Cipher Block Chaining) foram implementadas visando otimizar a difusdo e
confusdo (SHANNON, 1949) entre os dados.

O cifrador proposto é usado na cifragem de blocos com quatro bytes,

isto &, (b,,b,,b,,b,). Diante disso, a operacao troca de posicdes dos bytes segue a

l6gica da transposigdo. A légica utilizada no cifrador consiste em trocar as posicoes
dos bytes no bloco, isto €, a posi¢gdo 1 com a 2 e a posigdo 3 com a 4.

Seguindo essa sistematica de racicinio. (b,,b,,b,,b,) corresponde a
(Dy,0,,b4,D3) -

A seguir é descrita pelas fungbes a sequéncia da operagao troca de

posi¢cdes dos bytes no cifrador:

C,=TP —> E(P,K, (F"(t,x,,x,,x;))) (cifragem), (4.7)

P =D(C, K, (F"(t,x,x,,x;)) — TP (decifragem), (4.8)

onde

v' TP corresponde a operagao troca de posi¢des dos bytes

A légica aplicada no cifrador pela operagao modo CBC, consiste em

realizar uma operagao XOR entre o bloco de bits original e o bloco anterior cifrado.

Para isso, seguem as seguintes fungdes:
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(Cifragem)
E =VI®B'(P'(E))=B'(C"), E, = B'(C")® B*(P*(E)) = B*(C?),..,.E,  (4.9)

(Decifragem)
D, = B'(C'(D))®VI = B'(P"), D, = B*(C*(D))® B'(C") = B*(P*),..,.D, (4.10)
A seguir é descrito pelas fungdes a sequéncia da operagdo modo
CBC no cifrador:

C=CBC - E(P,K, (F"(t,,x,x,,X,))) (cifragem), 4.11)

P=D(C,,K, (F"(t,x,x,,x,)) — CBC (decifragem), (4.12)

4.5 Resumo das operagoes do cifrador

As operacgdes do cifrador correspondem a quatro operagdes, como

assim seguem:

v" Modo CBC (Cipher Block Chaining)
v Troca de posigdes dos bytes

v" Operacgao cadtica
v

Métodos de cifragem/decifragem

A figura 4.7 ilustra as operagbes do cifrador em sua interface

implementada em Anexo B, na linguagem de programagao C++.
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== Cifrador. proposto ==

Fornega a chave {12 digitos):
Opcies Especificas para Execugao

[~ Utlizar modo CBC
[~ Trocar posigies dos bytes
|~ Concatenagdo de bytes - deglocamento de bits

[+ Utilizar fungdo MOD - resto da divisdo

Informe o nome do arquivo:

|

| Cifragem Decifragem

Figura 4.7: Interface do cifrador.

A operacdo modo CBC (Cipher Block Chaining) realimenta a
cifragem do bloco de bits atual com o resultado da cifragem dos blocos de bits
anteriores, realizando a operacdo XOR entre bloco atual e o bloco anterior cifrado
(STALLINGS, 2002).

A operacéo troca de posi¢cdes dos bytes rotaciona as posi¢cdes dos
bytes no bloco. A operagao cadtica (chave) € associada com o método de cifragem
para garantir a difusdo e confusédo entre os dados. A sequéncia das operagdes no

cifrador é descrita pela fungao abaixo:
C=CBC ->TP - E(P.,K, (F"(t,,x,,x,,x;))) (cifragem), (4.13)
Na decifragem, a operagdo cadtica (chave) € associada com o
método de decifragem. Assim, os valores resultantes sao utilizados na operagao
troca de posi¢des dos bytes, e finalizando com a operagdo modo CBC (Cipher Block

Chaining). A sequéncia das operagdes no cifrador € descrita pela fungéo abaixo:

P=D(C, K, (F"(t,x,x,,x;)) = TP - CBC (decifragem), (4.14)
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A figura 4.8 ilustra respectivamente as operacdes do cifrador proposto, tanto no
processo de cifragem quanto na decifragem.

Processo K Processo
de 0 de
cifragem l decifragem
Chave
P y C
e T Operacao —
l Cadtica l
Eloco de hits Bloco de hits
} K !
Modo CBC C-(K MOD 2586)
v v
Troca Posigdes Troca Posigdes
¥ K ¥
(P + K) MOD 256 Modo CBC

!

Bloco de bhits

|
BN

|

Bloco de bits

}
P

Figura 4.8: Operagdes do cifrador.

A figura 4.8 demonstra as operagdes do cifrador.

Entretanto, a relevancia do trabalho fundamenta-se em investigar a
aplicagao do sistema de Chua (operacéo caotica) na criptografia de dados.

Para tanto, os experimentos realizados no capitulo 5 associam a
operagao caotica (chave) com os métodos de cifragem e decifragem. Assim, as
operagbes modo CBC e troca de posicbes dos bytes ndo sado investigadas nas
analises do cifrador proposto.
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4.6 Seguranca do cifrador

Nesta secdo sdo descritas as caracteristicas que garantem a

robustez do cifrador proposto.

v Uma chave criptografica é dita fraca para um cifrador, se todas as sub-chaves
forem iguais. Com isso, o efeito para cifragem ou decifragem de uma

informacdo € o mesmo, pois a sequéncia de chave K, a K, é idéntica a
sequéncia de K, a K,. Diante disso, a seguranga do cifrador proposto €

incrementada com base no comportamento complexo obtido pelo gerador de
chaves criptograficas e utilizar cada chave apenas uma vez no cifrador.

v" A operagao cadtica (chave) permite regular diretamente a sensibilidade do
cifrador proposto. Desse modo, quanto maior a sensibilidade do sistema,

maior a incerteza gerada. Portanto, maior a sua seguranca.

4.7 Limitagoes do cifrador proposto

O cifrador proposto acrescenta inumeras caracteristicas que
garantem a sua robustez. Entretanto, como todos os cifradores, existem algumas
limitacdes.

Dessa maneira, ha limites para os parametros de controle
destinados a garantir que a orbita cadtica seja suficientemente cadtica, o que limita o
intervalo que os valores dos parametros podem tomar. Os métodos de cifragem e
decifragem utilizam aproximagao para o numero inteiro mais proximo, portanto os
métodos estdo limitados a operar com informagdes discretas por niumeros inteiros. O
desempenho na cifragem e decifragem pode ser melhorado visando a um futuro
comercial. No entanto, o cifrador ainda esta sob estudo, e isso implica dizer que,
com o transcorrer do tempo, podera ser desenvolvido a ponto de superar as
limitagdes detectadas.

No préximo capitulo serdo demonstrados os testes experimentais

que verificam o desempenho e robustez do cifrador proposto.
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5 RESULTADOS

Os resultados da investigacao sobre a utilizagdo do sistema de Chua
na criptografia de dados s&o apresentados neste capitulo. Alguns testes
experimentais foram selecionados para verificar o desempenho e robustez do

cifrador proposto conforme segue a tabela abaixo.

Secao Analise Tipo da informacgao Quantidade
5.1 Robustez Imagem 1
5.2 Robustez Imagem 1
5.3 Robustez Texto 1
5.4 Robustez Texto 1
5.5 Robustez Texto 1
5.6 Robustez Texto 1
57 Desempenho Audio e Video 8

Tabela 5.1: Testes realizados para avaliagao do cifrador proposto.
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5.1 Aplicagdao do método criptografico proposto sobre informacao do tipo

imagem

O cifrador proposto apresentado na secgédo 4.3 foi aplicado sobre
uma informagao do tipo imagem. A figura 5.1 (b) exibe de maneira qualitativa as
diferencas estatisticas em relacéo a figura 5.1 (a). E possivel notar na figura 5.1 (b)
que a informacéao cifrada ndo mostra vestigios visuais da informacéao original. Além
disso, a figura 5.1 (c) demonstra qualidade no processo de recuperagao a partir da
informacéo cifrada. Diante destes resultados, observa-se que o cifrador proposto
pode ser aplicado sobre informagao do tipo imagem.

(b)
Figura 5.1: Processo criptografico. (a) Imagem original (512 x 512 pixels) (COSTA,

2005). (b) Imagem cifrada (512 x 512 pixels) usando condi¢des iniciais x,[0]=0.1
x,[0]=0,2 x,[0]=0,3. (c) Imagem decifrada (recuperada) (512 x 512 pixels).

A robustez do cifrador proposto foi analisado através de
observacdes qualitativas dos testes experimentais realizados acima. Entretanto,
para avaliar a eficiéncia do método criptografico proposto é necessario avaliagao
quantitativa. Um mecanismo utilizado no meio técnico e cientifico € a funcao hash
(LEE, 2007). Desta maneira, uma das alternativas para comparar a integridade das

informacgdes € através das fungdes hash.
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5.2 Analise de integridade através de funcdes hash
O objetivo deste experimento é comparar as integridades das

informacgdes original, sua versao cifrada e decifrada (recuperada) apresentada na

figura 5.1. Para isso, serao utilizadas as fungdes hash MD5 e SHAT.

Tamanho | 524354 bytes (Informagao original)

MD5 7B6E9ABOSCEBAB70B794AEEBEGD4D73A

SHA1 54704D0OD05A753E6BA7EDDEG64AGCFC40953596FA

(a)

Tamanho | 524354 bytes (Informacao cifrada)

MD5 9611BFB17E962DDD28FAB5B04A 199604

SHA1 9E93C34E3CD584225764FF212C795B37368561FE

(b)

Tamanho | 524354 bytes (Informacgao decifrada (recuperada))

MD5 7B6E9ABOSCEBAB70B794AEE8SEGDA4D73A

SHA1 54704D0OD05A753E6BA7EDDEG64AGCFC40953596FA

(c)

Tabela 5.2: Analise de integridade. (a) Informagao original do tipo imagem (512 x
512 pixels). (b) Informacéo cifrada do tipo imagem (512 x 512 pixels). (c) Informagao

decifrada (recuperada) do tipo imagem (512 x 512 pixels).

Como observado na tabela 5.2, as representagbes geradas pelas
fungcdes hash MD5 e SHA1 sobre a informagéo original e cifrada indicam valores
totalmente diferentes. Por outro lado, os valores gerados pelas fungées hash sobre
as informagdes original e decifrada (recuperada) da tabela 5.2 sdo iguais, isto €, a
informacgéo decifrada (recuperada) é idéntica a informagao original. Portanto, este

experimento comprova a eficiéncia do cifrador no processo de decifragem
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(recuperagao) dos dados.

5.3 Aplicagao do método criptografico proposto sobre informagao do tipo texto

Esta secdo analisa o grau de difusdo entre os dados, isto é, as
diferencas estatisticas entre as informagdes do tipo texto original e sua verséo
cifrada gerada pelo cifrador proposto. A informag&o original corresponde a 50
componentes de P representados respectivamente pelos seguintes componentes:
CRIPTOGRAFIA COM CAOS BASEADO NO CIRCUITO DE CHUA. A versao cifrada
também serd composta por 50 componentes de C. Na figura 5.2 é ilustrado para

cada posicao a representacao ASCIl do componente P e do componente C.

350

M T —__ P=P,.,P

200

ASCII (Decimal)

a0

0 10 0 30 mn &0
Posicoes dos Caracteres

Figura 5.2: Método criptografico aplicado sobre uma informacgao do tipo texto.

O comportamento irregular obtido pelo sistema de Chua e
combinado com a informacgao original dissipa os padrdes repetitivos da informacgéao,
aumentando a difusdo entre os dados. Conforme ilustrado na figura 5.2 ndo ocorrem
repeticdes entre os componentes de P e C para cada posigcao. A tabela 5.3 mostra
os padrdes nao repetitivos das primeiras doze posi¢cdes dos componentes de P e C
ilustrados na figura 5.2. Portanto, os padrbes obtidos neste experimento
demonstram a eficiéncia na difusdo entre os dados através do sistema de Chua

aplicado na criptografia de dados.
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ASCII (DECIMAL)
P C
1 67 (C) 185
2  82(R) 90
3 73() 60
4 80(P) 182
5 84(T) 213
6 T79(0) 160
7  T71(G) 187
8 82(R) 105
9  65(A) 155
10 TO(F) 144
11 73 () 62
12 685(A) 55

Tabela 5.3: Os padrdes de cifragem obtidos pelo cifrador proposto.

Uma técnica muito utilizada para analisar a robustez de
cifradores contra tentativas de acessos nado autorizados é a analise de frequéncia

(BRAGA, 2009). Esta técnica sera apresentada na secgéo a seguir.

5.4 Andlise de seguranca do cifrador através da técnica de anadlise de

frequéncia

A anadlise de frequéncia € uma das principais técnicas de
criptoanalise, assim utilizada para decifrar (recuperar) a informagao original a partir
da versao cifrada. Esta técnica consiste em analisar a frequéncia de cada caracter
da informacéo cifrada e comparar estas frequéncias com aquelas que normalmente
aparecem em um determinado idioma (BRAGA, 2009).

Este experimento verifica a seguranca do cifrador proposto através
da andlise de frequéncia sobre uma informacgéao do tipo texto. A informacéo P é
composta por 18.016 componentes. A chave K (operagao cadtica) inicia a partir de

x[0]=0,2, x,[0]=0,3 e x,[0]=0,1. Na figura 5.3 esta ilustrada a frequéncia dos

componentes da informacgao P.
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5000
4500 1
4000 T
3500 1
3000 T
2500 1
2000 T
1800 1

1000 7

A Al | | | o

] 50 100 150 200 250
ASCII (Decimal)

Freqléncia dos Caracteres

Figura 5.3: Frequéncia dos caracteres originais representados pelos componentes
de P.

A frequéncia dos caracteres da informacao cifrada C esta ilustrada

na figura 5.4.

20 | ' ' ' ' "

200 1

o0 1

Freqiiéncia dos Caracteres

0 a0 100 150 200 250
ASCII (Decimal)

Figura 5.4: Frequéncia dos caracteres cifrados representados pelos componentes
de C.
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Observando a figura 5.3 nota-se que a maior frequéncia para um
determinado caracter € 4742 e que a menor frequéncia para outro caracter € 0.

Na hipotese, a diferenga entre a maior € menor frequéncia na
informacgéo original é 4742. Ja no caso da figura 5.4, a maior frequéncia de um
caracter € 94 e a menor frequéncia é 47, ou seja, uma diferenga de 47. Quanto mais
uniforme a frequéncia dos componentes de C menos eficiente torna-se a analise de
frequéncia. Dessa forma, a uniformidade alcangcada na frequéncia dos componentes
de C deve-se a eficiéncia da irregularidade do comportamento obtido pela operagéo
cadtica.

Outra maneira de avaliar a robustez do cifrador proposto € calcular a
entropia de SHANNON (1949). Este conceito sera analisado e aplicado na préxima

secao.
5.5 Entropia de Shannon

Segundo o conceito de entropia definido por Shannon (1949), a
quantidade de informacgao pode ser associada com a incerteza de obtengao dessa
informacdo. Mediante aplicacdo dessa idéia, conclui-se que a entropia esta
intimamente ligada ao grau de desorganizacao existente na fonte de informagéo, e
quanto maior a desorganizagdo, maior o potencial de informacdo dessa fonte
(SHANNON, 1949; ALVAREZ et al., 2003).

Desta forma, conforme Shannon (1949) demonstrou, é possivel
medir a entropia para dados binarios, e assim através da equacgao 5.1 € possivel
calcular a taxa de desorganizagao dos bits em um canal de dados. A entropia de um
sistema utilizando um alfabeto com 256 simbolos é calculada segundo a formulagao

matematica abaixo.
256
S=-Y " plog,(p), (5.1)

onde: p, corresponde a frequéncia dos i —ésimo caracter ASCII.
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Seguindo este principio, quando S[p]=0 tem-se uma certeza total

na obtencao do resultado de medida, isto €, com grande previsibilidade. Entretanto,

quando para uma dada distribuicdo S[p]>0 o resultado n&o é totalmente previsivel

(SHANNON, 1949; ALVAREZ et al., 2003).
A entropia da informacado cifrada apresentada na seg¢dao 5.4 e

ilustrada na figura 5.4 corresponde a S =7,989579685386364. Portanto, os resultados

obtidos indicam um grau significativo de desorganizagdo existente na informacao

cifrada gerada pelo cifrador proposto.

5.6 Analise de sensibilidade

Uma das principais caracteristicas dos sistemas cadticos é a
sensibilidade em relacdo as condigdes iniciais (KADANOFF, 1983; GLEICK, 1990).
Na criptografia, quanto maior a difusdo entre os dados com a minima mudanca da

chave K, melhor a eficiéncia na seguranca do cifrador contra ataques de forca

bruta. Como ja mencionado, a operagao cadtica utiliza-se do comportamento obtido
pelo sistema de Chua. Diante disso, este experimento analisa a sensibilidade da
operagao caotica (chave) em relagdo as condigdes iniciais, e assim combinada com
a informacgao original.

Para tanto, tal analise é realizada através da variacdo amostral
sobre quatro versdes cifradas originadas de uma informagao. Para isso, o cifrador
proposto € aplicado sobre uma informacéo original, o livro eletrénico “Os Maias” com
tamanho de 2,05 MB. O experimento realiza-se alterando minimamente e de

maneira isolada as condigbes iniciais das variaveis de estado x,x, e x; entre as
versdes cifradas C,,C,,C; e C,. A tabela 5.4 exibe os caracteres com maiores

ocorréncias no idioma Portugués e suas ocorréncias entre as versodes cifradas.
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ASCII (Decimal) C, C, C, C,
A (65) 12205 12360 12112 12258
E (69) 11974 12187 12324 12138
O (79) 12835 12842 12735 12956
S (83) 12964 13061 12987 12916
1 (73) 12616 12455 12592 12361
R (82) 12017 12230 12176 12200

Tabela 5.4: Variacdo amostral das versdes cifradas. (a) Condigdes iniciais de
C,=x[0]=01 x,[0]=0,2 x,=03. (b) Condigbes iniciais de C,=x][0]=0,11
x,[0]=0,2 x;,=0,3. (c) Condigbes iniciais de C, =x,[0]=0,1 x,[0]=0,21 x,=0,3. (d)

Condigdes iniciais de C, = x,[0]=0,1 x,[0]=0,2 x, =0,31.

As distribuigbes entre os caracteres das versbdes cifradas
demonstram diferencas. No entanto, o grau das variagdes sera quantificado pelas

medidas obtidas através do desvio padrao, conforme apresentado na tabela 5.5.

ASCII (Decimal) Desvio Padrao
A (65) 103,56
E (69) 144,49
O (79) 90,36
S (83) 60,40
| (73) 119,89
R (82) 95,10

Tabela 5.5: Analise quantitativa da variacdo amostral das versdes cifradas.

Conforme apresentado na tabela 5.5, o desvio padrdo dos

caracteres das versoes cifradas C,,C,,C, e C, indica o valor médio da dispersdo dos

dados, isto €, interpreta aproximadamente o que podemos esperar nas ocorréncias

dos caracteres.
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Note que os valores obtidos indicam variagdes significativas no grau
de dispersao dos dados entre as versdes cifradas. Dessa forma, comprova-se a
eficiéncia da sensibilidade da operagdo cadtica, e assim sendo, de grande

importancia para a rotustez do cifrador proposto.

5.7 Analise de desempenho

Os principais critérios para avaliagao das operagdes dos cifradores
sdo: seguranga, funcionalidade e desempenho (MENEZES; VANSTONE;
OORSCHOT, 1996).

Seguindo o exposto acima, esta secéo verifica o desempenho do
cifrador proposto. Para tal teste, o desempenho do cifrador € comparado com um
cifrador utilizado no ambito comercial, o XTEA (extended TEA), conforme Apéndice
A. O experimento foi realizado em um microcomputador com microprocessador
Pentium (R) Dual — Core E5400 2,7 GHZ e 4 GB de memdéria RAM.

O teste observou os tempos de cifragem e decifragem gerados pelos
cifradores. As informacdes dos tipos audio e video foram analisadas através de oito
informagdes. O tamanho destas informagdes variou entre 122 KB e 13,4 MB. A
figura 5.5 (a-b) ilustra as variagdes de tempo na cifragem e decifragem em relagéo

aos tamanhos das informacdes.
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Figura 5.5: Comparagdo de desempenho na cifragem e decifragem entre os

cifradores: proposto e XTEA. (a) Variagbes de tempo na cifragem em relagdo aos

tamanhos das informacgdes. (b) Variagbes de tempo na decifragem em relagdo aos

tamanhos das informacgdes.
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Conforme o grafico obtido na figura 5.5 (a), o tempo na cifragem do
cifrador proposto em relagdo as diversas informagdes analisadas (112 KB - 13,4MB)
€ menor que o tempo obtido pelo XTEA. Entretanto, o tempo na decifragem do
cifrador proposto € maior em relagdo ao XTEA, como indica o grafico na figura 5.5
(b). No entanto, neste teste ndo foram aplicados os critérios especificos utilizados na
engenharia de software para comparagdo de desempenho. Desse modo, a partir
desta analise é possivel apenas garantir que o cifrador proposto seja funcional e

com desempenho compativel em relagéao ao cifrador XTEA.

5.8 Perspectivas futuras

Os testes experimentais realizados no capitulo 5 investigam a
aplicagao do sistema de Chua na criptografia de dados.

Para isso, a operagao cadtica € combinada com os métodos de
cifragem/decifragem. Entretanto, o cifrador proposto acrescenta duas operagdes
mencionadas nas secodes 4.4-5 e implementadas em Anexo B, porém nao utilizadas
no capitulo 5. Na esteira do exposto, visando otimizar a robustez do cifrador, tais
operacgdes podem ser exploradas em continuidade para trabalhos futuros.

O desempenho do cifrador proposto se mostrou compativel com o
do cifrador XTEA. No entanto, o cifrador proposto necessita ser otimizado visando a
um futuro relacionado as atividades comerciais. Neste caso, a estrutura (algoritmo)

do cifrador ainda pode ser melhorada.

5.9 Resumo das Publicagoes

Artigo regular: “Cryptography with Chaos”

O artigo investiga a eficiéncia do sistema cadtico de Chua aplicado
na criptografia de dados. Para isso propde um novo algoritmo de criptografia, onde
combina as Orbitas geradas pelo sistema cadtico com a informagéao original. O
trabalho foi apresentado oralmente no DINCON’2010 (Brazilian Conference on

Dynamics, Control and their Applications) na cidade de Serra Negra-SP, entre os
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dias 07 e 11 do més de Junho de 2010.

Resumo expandido: “Cryptography with chaos using Chua’s attractor”

O resumo analisa o attrator obtido pelo sistema de Chua e sua
utilizagao na criptografia de dados. A eficiéncia da aplicagdo € comprovada atraveés
dos resultados obtidos. Este resumo foi apresentado na International Conference on
Chaos and Nonlinear Dynamics (Dynamics Days South America 2010), no Instituto
Nacional de Pesquisas Espaciais (INPE), na cidade de Sdo José dos Campos-SP,
entre os dias 26 e 30 do més de Julho de 2010.

Resumo expandido: “The electronic bouncing ball circuit in a communication system”

O trabalho propée um esquema de comunicagao cadtica baseado no
comportamento do circuito eletrénico bouncing ball utilizando sincronizagao entre os
sistemas transmissor e receptor. Esse resumo foi apresentado na International
Conference on Chaos and Nonlinear Dynamics (Dynamics Days South America
2010), no Instituto Nacional de Pesquisas Espaciais (INPE), na cidade de Sao José
dos Campos-SP, entre os dias 26 e 30 do més de Julho de 2010.

Artigo regular (Aceito para publicagcédo): “Cryptography with chaos using Chua’s

system”

Este trabalho refere-se a versdo completa do resumo expandido

“Cryptography with chaos using Chua’s attractor.”
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6 CONCLUSOES

Este trabalho teve por missdo precipua apresentar um novo
algoritmo de criptografia destinado a proteger uma informagédo a ser transmitida ou
armazenada diante de usuarios nao autorizados.

Como minuciosamente detalhado, a segurancga do cifrador € obtida
através do comportamento gerado pelo sistema de Chua, que é utilizado como
gerador de chaves criptograficas. Para tanto, uma chave criptografica € usada na
cifragem de cada componente da informagao original. Caracteristica de especial
relevancia desse cifrador consiste na utilizacdo de cada chave criptografica apenas
uma vez.

O cifrador proposto se fundamenta nos seguintes critérios: nao
necessita de sincronismo entre sistemas transmissor e receptor; independéncia do
alfabeto, isto é, utilizagdo do cdédigo ASCIlI como referéncia (o que implica no
aperfeicoamento do grau de seguranga e adaptabilidade do cifrador); e portabilidade
para diversos ambientes (desktop, laptop e canais de transmissdes), isto é, ele ndo
se restringe apenas a canais de transmissdes, mas pode ser aplicado também sobre
dados armazenados.

O desempenho do cifrador proposto € analisado, e assim aplicado
sobre informacgdes do tipo texto, imagem, audio e video. Neste caso, fungdes hash
s&o utilizadas sobre informacdes: original, cifrada e decifrada (recuperada). E certo
que o teste indicou diferencas nos valores obtidos pelas fungdes hash entre as
informacgdes: original e cifrada. Contudo os valores gerados pelas fungdes hash
sobre as informagdes - original e decifrada (recuperada) - sdo iguais, isto &, a
informacdo decifrada (recuperada) € idéntica a informacédo original. Assim
demonstrou-se eficiéncia nos processos de cifragem e decifragem (recuperacgao)
dos dados.

A técnica de analise de frequéncia verificou a seguranga do cifrador
proposto, e assim demonstrando um comportamento uniforme na ocorréncia dos

componentes cifrados na informacédo, o que significa dizer que a uniformidade
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alcancada na frequéncia dos componentes de C deve-se a eficiéncia da
irregularidade do comportamento obtido pela operagdo cadtica.

A entropia de Shannon foi utilizada para medir o grau de
desorganizagao existente na informagao. Os resultados obtidos indicam um grau
signifcativo de desorganizagéo existente na informacéo cifrada gerada pelo cifrador.

A sensibilidade do cifrador também foi objeto de demonstracdo e
analise. Neste teste, os valores obtidos indicam variagbes significativas no grau de
dispersdo dos dados entre as versdes cifradas de uma informagao. Dessa forma,
comprova-se a eficiéncia da sensibilidade da operacéo cadtica, e assim sendo de
grande importancia para a rotustez do cifrador proposto.

Além disso, os desempenhos dos cifradores: proposto e XTEA séao
comparados e analisados. Desse modo, a partir desta analise é possivel garantir
qgue o desempenho do cifrador proposto é compativel com o do cifrador XTEA.

Conclui-se que o cifrador proposto necessita ser otimizado para
melhorar o seu desempenho. Nesse caso, a estrutura (algoritmo) do cifrador ainda
pode ser melhorada. Diante dos resuldados e conclusdes acima atingidos, o cifrador
proposto demonstrou ser funcional, a ponto dele poder ser aplicado na criptografia

de informacgao para sistemas de seguranca.
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APENDICE A

Algoritmo XTEA

O XTEA (extended TEA) & um cifrador utilizado no ambito comercial.
Tal cifrador foi desenvolvido por David Wheeler e Roger Needham em 1997. O
XTEA ¢é definido como um cifrador de blocos porque ele cifra blocos de 64 bits, e,
durante este processo, utiliza chaves criptograficas de 128 bits, assim tornando-os
resistentes as diversas técnicas de criptoanalise. A difusdo € garantida através das
diversas rodadas realizadas sobre suas operagées. Como o cifrador XTEA né&o é
patenteado, tem-se que ele pertence ao dominio publico, podendo ser livremente
utilizado por qualquer um que por ele se interesse (CHEVENING; HOLLOWAY,
2009).

O cifrador XTEA foi desenvolvido devido as limitagbes de seguranca
do cifrador TEA (Tiny Encryption Algorithm). Essas limitagées estédo relacionadas a
ataques de chaves equivalentes e chaves relacionadas. Deste modo, o XTEA segue
0s mesmos principios de operag¢des do TEA. No entanto, com objetivo de prevengéo
de ataques baseados nas chaves, as quatro sub-chaves sdo misturadas de maneira
mais irregular e com frequéncia menor (CHEVENING; HOLLOWAY, 2009). A
implementacdo do algoritmo XTEA na linguagem de programacédo C++ segue

abaixo.

Caédigo Fonte: Algoritmo XTEA

#include <vcl.h>

#pragma hdrstop

#include "Unit1.h"

Il

#pragma package(smart_init)

#pragma resource "*.dfm"

#include <stdio.h>

#include <time.h>

TForm1 *Form1;

Il

__fastcall TForm1::TForm1(TComponent* Owner)
: TForm(Owner)

{

}
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Il
void TForm1::encipher(unsigned int num_rounds, uint32_t v[2], uint32_t const k[4])
{
unsigned int i;
uint32_t vO=v[0], v1=v[1], sum=0, delta=0x9E3779B9;
for (i=0; i < num_rounds; i++) {
VO += (((v1 << 4) * (v1 >>5)) + v1) * (sum + k[sum & 3]);
sum += delta;
v1 += (((v0 << 4) A (vO >> 5)) + v0) A (sum + k[(sum>>11) & 3]);

}
v[0]=v0; v[1]=v1;

void TForm1::decipher(unsigned int num_rounds, uint32_t v[2], uint32_t const k[4])
{
unsigned int i;
uint32_t vO=v[0], v1=v[1], delta=0x9E3779B9, sum=delta*num_rounds;
for (i=0; i < num_rounds; i++) {
v1 -= (((vO << 4) A (v0 >> 5)) + v0) * (sum + k[(sum>>11) & 3]);
sum -= delta;
v0 -= (((v1 << 4) A (vl >> 5)) + v1) A (sum + k[sum & 3]);

}
v[0]=VvO0; v[1]=v1;
}
Il
void __ fastcall TForm1::Button1Click(TObject *Sender)
{
double START, END;
START = clock();
Templnicio->Text = 0;
uint32_t v[2], chave[4];
uint32_t tamaarq;
FILE *origem, *destino;
char buffer[2];
intq;
tamaarq = FileSizeByName(nomearg->Text);
pb1->Max = tamaarq;
pb1->Position = 0;
tamaarq = 0;
chave[0] = edtch->Tex{[1];
chave[1] = edtch->Text[2];
chave[2] = edtch->Text[3];
chave[3] = edtch->Text[4];
if((origem=fopen(nomearq->Text.c_str(),"rb"))!'=NULL) {
if((destino=fopen(DESTINO,"wb"))!=NULL) {
do {
q = fread(buffer,sizeof(char),2,origem);
if(g>0) {
v[0] = buffer[0]; v[1] = buffer[1];
encipher(QDEPASSOS,v,chave);
fwrite(v,sizeof(uint32_t),2,destino);

tamaarq += q; pb1->Position = tamaarq;
Application->ProcessMessages();

} while(q==2);

fclose(destino);

fclose(origem);

DeleteFile(nomearg->Text);
RenameFile(DESTINO,nomearg->Text);
pb1->Position = 0;

END = clock();

Templnicio->Text = (END-START);
MessageBox(Form1->Handle,"Operacéo de cifragem



concluida","Atencao",MB_ICONINFORMATION);

}
1

void __ fastcall TForm1::SpeedButton1Click(TObject *Sender)

if(od1->Execute()) {
nomearg->Text = od1->FileName;
}

}
1

void __fastcall TForm1::Button2Click(TObject *Sender)
{
double START, END;
START = clock();
Templnicio->Text = 0;
uint32_t v[2], chave[4];
uint32_t tamaargq;
FILE *origem, *destino;
intq;
char buffer[2];
tamaarq = FileSizeByName(nomearg->Text);
pb1->Max = tamaarq;
pb1->Position = 0;
tamaarq = 0;
chave[0] = edtch->Text[1];
chave[1] = edtch->Text[2];
chave[2] = edtch->Text[3];
chave[3] = edtch->Text[4];
if((origem=fopen(nomearqg->Text.c_str(),"rb"))!I=NULL) {
if((destino=fopen(DESTINO,"wb"))!=NULL) {
do {
q = fread(v,sizeof(uint32_t),2,origem);
if(g>0) {
decipher(QDEPASSOS,v,chave);
buffer[0] = v[0]; buffer[1] = v[1];
fwrite(buffer,sizeof(char),2,destino);
}
tamaarq += q; pb1->Position = tamaarq;
Application->ProcessMessages();
} while(q==2);
fclose(destino);
}

fclose(origem);

DeleteFile(nomearg->Text);

RenameFile(DESTINO,nomearg->Text);

pb1->Position = 0;

END = clock();

Templnicio->Text = (END-START);

MessageBox(Form1->Handle,"Operagéo de decifragem
concluida","Atencéo",MB_ICONINFORMATION);
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ANEXO A

Resolugao numérica do sistema de Chua

Caédigo Fonte: Resolugdo numérica do sistema de Chua
Linguagem de Programacgao: C++

#include<stdio.h>

#include<math.h>

#define ite 3000

double ret[ite][3];

double f(double x1){
double a,b,c,ret;
a=2.0/7.0;
b=-1.0/7.0;
c=1.0;
ret=(b*x1)+((0.5*(a-b))*(sqrt((x1+c)*(x1+c))-sqrt((x1-c)*(x1-c))));
return ret;

}
void chua(double x1,double x2,double x3)
double x1t,x2t,x3t,alfa,beta,dt;
int cont;
alfa=9.0;
beta=14.28;
dt=0.034;
for(cont=0;cont<ite;cont++){
x1t=x1+((alfa*(x2-f(x1)))*dt);
x2t=x2+((x1-x2+x3)*dt);
x3t=x3+((-beta*x2)*dt);
x1=x1t;
X2=x2t;
x3=x3t;
ret[cont][0]=x1;
ret[cont][1]=x2;
ret[cont][2]=x3;
}

int main(void){
int cont;
chua(0.6,0.2,0.70001);
FILE *fp = fopen("C:\\chua2.txt", "w");
for(cont=0;cont<ite;cont++){
fprintf(fp,"%If %If %IAn",ret[cont][0],ret[cont][1],ret[cont][2]);
}

getchar();
return O;
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ANEXO B

Cifrador proposto

Caédigo Fonte: Cifrador proposto

Linguagem de Programacgao: C++

#include <vcl.h>
#pragma hdrstop
#include "Unit1.h"
Il
#pragma package(smart_init)
#pragma resource "*.dfm"
#include <stdio.h>

#include <time.h>

TForm1 *Form1;

I

__fastcall TForm1::TForm1(TComponent* Owner)
: TForm(Owner)

{

}

I

void __fastcall TForm1::Button1Click(TObject *Sender)
Encriptar();

}

void __ fastcall TForm1::SpeedButton1Click(TObject *Sender)

if(od1->Execute()) {
nomearg->Text = od1->FileName;

}
}
void __ fastcall TForm1::Button2Click(TObject *Sender)

Desencriptar();
}
Il
void TForm1::Encriptar(void)
{

double START, END;

Templnicio->Text = 0O;

START = clock();

FILE *origem, *destino;

char bufferfMAXBUFFER], s[40], *pt, saidalMAXBUFFER];

uint32_t tamaarq, V[IMAXBUFFER], anterflMAXBUFFER], aux;

uint32_t saidalNT;

inti,q,q1,xch[4];

double e[3], fator;

int modulo,i1;

float d1;

double modINT, modREST;

limpar_buffer(v, anter);

tamaarq = FileSizeByName(nomearg->Text);

pb1->Max = tamaarq;

pb1->Position = 0;
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tamaarq = 0;

xch[0] = edtCH1->Text[1];

xch[1] = edtCH1->Text[2];

xch[2] = edtCH1->Text[3];

xch[3] = edtCH1->Text[4];

e[0] = ((xch[0] * 1000000) + (xch[1] * 10000) + (xch[2]

(double)100000000;

xch[0] = edtCH1->Text[5];
xch[1] = edtCH1->Text[6];
xch[2] = edtCH1->Text[7];
xch[3] = edtCH1->Text[8];
e[1] = ((xch[0] * 1000000) + (xch[1] * 10000) + (xch[2]

(double)100000000;

xch[0] = edtCH1->Text[9];

xch[1] = edtCH1->Text[10];

xch[2] = edtCH1->Text[11];

xch[3] = edtCH1->Text[12];

e[2] = ((xch[0] * 1000000) + (xch[1] * 10000) + (xch[2]

(double)100000000;

euler2(e, QDEPASSOS);
if((origem=fopen(nomearqg->Text.c_str(),"rb"))!I=NULL) {
if((destino=fopen(DESTINO,"wb"))!=NULL) {
do {
strcpy(buffer,"");
q = fread(buffer,sizeof(char), MAXBUFFER,origem);
if(q>0) {
q1=q;
for(i=0;i<q;i++) {
v[i] = buffer[i];
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* 100) + xch[3]) /

* 100) + xch[3]) /

* 100) + xch[3]) /

modREST = modfi(((double)v[i]) / ((double)256), &modINT) * ((double)256);

modREST = modf(modREST, &modINT);
if(modREST<-0.5) modINT--;

else if(modREST>0.5) modINT++;

V[i] = modINT;

/A— > Modo CBC

/— >

I

if(chkCBC->Checked)
for(i=0;i<q;i++) {
v[i] += anter]i];
anter[i] = V[i];

Trocando posig¢des dos bytes
if(chkTROCA->Checked && q==4) {
aux = v[0]; v[0] = v[1]; V[1] = aux;
aux = v[2]; v[2] = v[3]; V[3] = aux;
}

for(i=0;i<q;i++) {
euler2(e, 1);
fator = e[0] + e[1] + €[2];
sprintf(s,"%15.15If" fator); fator = strtod(s,&pt);
fator = fator * PRECISAO;
d1 = vJ[i] + fator;
if(chkMOD->Checked) {

modREST = modfi(((double)d1) / ((double)256), &modINT) * ((double)256);

mModREST = modf(modREST, &modINT);
if(modREST<-0.5) modINT--;
else if(modREST>0.5) modINT++;
V[i] = modINT;
}

}
if(chk CONCAT->Checked)
{

> Concatenagao de bytes



void TForm1::Desencriptar(void)

{

saida[0] = (char)v[0];

saida[1] = (char

)
)
)

v[1];

saida[2] = (char)v[2];
saida[3] = (char)v[3];
fwrite(saida,sizeof(char), q, destino);

}

else

{
v[0] =

((V[0] & 192) << 24) +

((v[0] & 48) << 16) +
((v[0] & 12) << 8) +

(v[0] & 3);
vl =

(V1] & 192) << 24) +

((V[1] & 48) << 16) +
((V[1] & 12) << 8) +

(V[1] & 3);
v[2] =

((V[2] & 192) << 24) +

((V[2] & 48) << 16) +
((v[2] & 12) << 8) +

(V[2] & 3);
v[3] =

(V3] & 192) << 24) +

((V[3] & 48) << 16) +
((v[3] & 12) << 8) +

(V[3] & 3);

fwrite(v,sizeof(uint32_t), q, destino);

}

tamaarq += q1; pb1->Position = tamaarq;

Application->ProcessMessages();

} while(g>0);
fclose(destino);

fclose(origem);

DeleteFile(nomearg->Text);

RenameFile(DESTINO,nomearg->Text);

pb1->Position = 0;

MessageBox(Form1->Handle,"Operagao de cifragem
concluida","Atencgao",MB_ICONINFORMATION);

double START, END;
Templnicio->Text = 0;
START = clock();

FILE *origem, *destino;
char bufferf[MAXBUFFER)], s[40], *pt;
V[MAXBUFFER],

uint32_t tamaarq,

bufferUINT32[MAXBUFFERY];

uint32_t bufferINT;
inti,q,q1,xch[4];
double e[3], fator;
int modulo,d1,i1;

double modREST, modINT;

limpar_buffer(v, anter);

anterMAXBUFFER],

tamaarq = FileSizeByName(nomearg->Text);

pb1->Max = tamaarq;
pb1->Position = 0;
tamaarq = 0;

xch[0] = edtCH1->Text[1];

aux,
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xch[1] = edtCH1->Text[2];

xch[2] = edtCH1->Text[3];

xch[3] = edtCH1->Text[4];

e[0] = ((xch[0] * 1000000) + (xch[1] * 10000) + (xch[2] * 100) + xch[3]) /
(double)100000000;

xch[0] = edtCH1->Text[5];

xch[1] = edtCH1->Text[6];

xch[2] = edtCH1->Text[7];

xch[3] = edtCH1->Text[8];

e[1] = ((xch[0] * 1000000) + (xch[1] * 10000) + (xch[2] * 100) + xch[3]) /
(double)100000000;

xch[0] = edtCH1->Text[9];

xch[1] = edtCH1->Text[10];

xch[2] = edtCH1->Text[11];

xch[3] = edtCH1->Text[12];

e[2] = ((xch[0] * 1000000) + (xch[1] * 10000) + (xch[2] * 100) + xch[3]) /
(double)100000000;

euler2(e,QDEPASSOS);

if((origem=fopen(nomearq->Text.c_str(),"rb"))!'=NULL) {

if((destino=fopen(DESTINO,"wb"))!=NULL) {
do {
if(chk CONCAT->Checked)
{

[[-m=mmmmme- > Concatenagao de bytes

q = fread(buffer, sizeof(char), MAXBUFFER, origem);

ql=gq;

}

else

{
g = fread(bufferUINT32, sizeof(uint32_t), MAXBUFFER, origem);
bufferUINT32[0] =
((bufferUINT32[0] & 3221225472) >> 24) +
((bufferUINT32[0] & 3145728) >> 16) +
((bufferUINT32[0] & 3072) >> 8) +
(bufferUINT32[0] & 3);
bufferUINT32[1] =
((bufferUINT32[1] & 3221225472) >> 24) +
((bufferUINT32[1] & 3145728) >> 16) +
((bufferUINT32[1] & 3072) >> 8) +
(bufferUINT32[1] & 3);
bufferUINT32[2] =
((bufferUINT32[2] & 3221225472) >> 24) +
((bufferUINT32[2] & 3145728) >> 16) +
((bufferUINT32[2] & 3072) >> 8) +
(bufferUINT32[2] & 3);
bufferUINT32[3] =
((bufferUINT32[3] & 3221225472) >> 24) +
((bufferUINT32[3] & 3145728) >> 16) +
((bufferUINT32[3] & 3072) >> 8) +
(bufferUINT32[3] & 3);
buffer[0] = bufferUINT32[0];
buffer[1] = bufferUINT32[1];
buffer[2] = bufferUINT32[2];
buffer[3] = bufferUINT32[3];
g1 = q * sizeof(uint32_t);

}

for(i=0;i<q;i++)

modREST = modf(((double)bufferl[i]) / ((double)256), &modINT) * ((double)256);
modREST = modf(modREST, &modINT);

if(modREST<-0.5) modINT--;

else if(modREST>0.5) modINT++;

v[i] = modINT;



}
if(g>0) {
for(i=0;i<q;i++) {
euler2(e,1);

fator = e[0] + e[1] + e[2];
sprintf(s,"%15.15If" fator);
fator = strtod(s,&pt);
fator = fator * PRECISAOQ;
if(chkMOD->Checked)

{

modREST = modf(((double)fator) / ((double)256), &modINT) * ((double)256);
ModREST = modf(modREST, &modINT);

if(mModREST<-0.5) modINT--;

else if(modREST>0.5) modINT++;

fator = modINT;

d1 = ((int)v[i]) - ((int)(fator)); }

if(d1 < 0) d1 += 256;

tmpli] = d1;

e > Trocando posi¢des dos bytes
if(chkTROCA->Checked && g==4) {
aux = tmp[0]; tmp[0] = tmp[1]; tmp[1] = aux;
aux = tmp[2]; tmp[2] = tmp[3]; tmp[3] = aux;
[fmmmmmemmee- > Modo CBC
if(chkCBC->Checked)
for(i=0;i<q;i++) {
tmpli] -= anter[i];
anter[i] += tmp[il;
1

for(i=0;i<q;i++) buffer[i] = tmpl[i];
fwrite(buffer,sizeof(char),q,destino);
tamaarqg += q1; pb1->Position = tamaarq;
Application->ProcessMessages();

}
} while(g>0);
fclose(destino);

}

fclose(origem);

DeleteFile(nomearg->Text);

RenameFile(DESTINO,nomearg->Text);

pb1->Position = 0;

MessageBox(Form1->Handle,"Operacao de decifragem
concluida","Atengao",MB_ICONINFORMATION);

void TForm1::euler2(double x[3], uint32_t passos)
{
const double alfa=9.0,beta=14.28,dt=0.034;
double x1t,x2t,x3t;
uint32_t cont;
char s[20], *pt;
for(cont=0;cont < passos;cont++){
x1t = x[0] + (x[1] - f_chua(x[0])) *(alfa * dt);
x2t = x[1] + (x[0] - x[1] + x[2]) * d;
x3t = x[2] + x[1] * (-beta * dt);
x[0] = x1t;
X[1] = x2t;
X[2] = x3t;

}
sprintf(s,"%8.61f",x[0]); x[0] = strtod(s,&pt);
sprintf(s,"%8.61f",x[1]); x[1] = strtod(s,&pt);
sprintf(s,"%8.6lf",x[2]); x[2] = strtod(s,&pt);
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double TForm1::f_chua(double x1)

{

double a,b,c,ret;

a=2.0/7.0;

b =-1.0/7.0;

c=1.0;

ret = (b*x1)+((0.5%(a-b))*(x1+c)-abs(x1-c));

return ret;

}

{
uint32_t TForm1::fnCONCAT (uint32_t m[MAXBUFFER])

{

uint32_t res;

unsigned short n;

n = m[0]; res = n; res <<= §;

n =m[1]; res =res | n; res <<= §;
n =m[2]; res =res | n; res <<= §;
n=m[3]; res =res | n;

return res;

}
void TForm1:fnDESCONCAT(uint32_t m[MAXBUFFER], uint32_t n)

{

m[0] = (n & OxFF000000) >> 24;
m[1] = (n & 0xO0FF0000) >> 16;
m[2] = (n & 0xO000FF00) >> 8;
m[3] = (n & 0x000000FF);

}
void TForm1::limpar_buffer(uint32_t b1[MAXBUFFER], uint32_t b2[MAXBUFFER])

{

}

inti;
for(i=0;i<MAXBUFFER;i++) b1[i] = b2[i] = 0;
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ANEXO C

Resolugao numérica do mapa logistico

Cadigo Fonte: Resolugdo numérica do mapa logistico
Linguagem de Programacgao: C++

#include <stdio.h>
#include <stdlib.h>
#include <math.h>
FILE *output;
int main(){
inti;
double x=0.2,xn,xnn;
double r=4.0;
output=fopen("c:\\logistico.xIs","w");
for(i=0;i<=100;i++){
Xn=r*x*(1-x);
xnn=r*xn*(1-xn);
fprintf(output,"%d\t%A\t%A\t%fA\n",i,x,xn,xnn);
X=XN;

fclose(output);
return 0;

}
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ANEXO D

Diagrama de bifurcagées do mapa logistico

Caédigo Fonte: Diagrama de bifurcagdes do mapa logistico

Linguagem de Programacgao: C++

#include <stdio.h>
#include <stdlib.h>
#include <math.h>
FILE *bifurca;
int main(){
inti;
double x,xn;
double r;
bifurca=fopen("c:\\bifurca.txt","w");
x=0.1;
for(r=2.6;r<=4;r+=0.001)
for(i=1;i<=100;i++){
XN=r*x*(1-x);
fprintf(bifurca,"%f\t%f\n",r,x);
X=XN;

}

fclose(bifurca);
return 0;

}
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ANEXO E

Analise de frequéncia dos caracteres

Cadigo Fonte: Analise de frequéncia dos caracteres

Linguagem de Programacgao: C++

#include <stdio.h>

int main(int argc, char *argv[]{
char argt[]="c:\\analise.txt";
FILE *arg=fopen(arqt,"r+b");
unsigned char carac;
unsigned int vet[256];
int cont;
long tam;
fseek (arq, 0, SEEK_END);
tam = ftell (arq);
fseek (arq, 0, SEEK_SET);
for(cont=0;cont<256;cont++){
vet[cont]=0;

for(cont=0;cont<tam;cont++){
fread(&carac, sizeof(char), 1, arq);
vet[(int)carac]=vet[(int)carac]+1;

}

FILE *fp = fopen("C:\\analise.txt", "w");
for(cont=0;cont<256;cont++){
fprintf(fp,"%d  %d\n",cont,vet[cont]);

fclose(arq);
getchar();
return 0;

}
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